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Dear participants,

ICONIL 2023 AUTUMN Congress is an internationally recognized academic event. With this congress,
where face-to-face and remote participation is supported, you will have the opportunity to present your
scientific publications. Our congress, which is attended by respected names in the scientific community,

is a candidate congress to bring new horizons to science.

From 9 countries 72 participants applied to the congress. Participants presented their papers for two days

in the congress.

We are also grateful to the esteemed participants, our keynote speakers, our referees for their support
and contributions to the success of this congress. Thank you for attending our academic event and

supporting us.

The ICONIL congress will be held every year by raising its target higher. It will reach out to wider

communities and increase the number of papers and participants.

Any kind of feedback about the congress is very important to us. You can reach our congress from our

web page, info@iconil.com e-mail address and official social media accounts.

ICONIL ORGANIZING COMMITTEE 16.12.2023
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Prof.Dr. Arbnor Pajaziti Prof.Dr. Lyudmyla Symochko Prof.Dr. Desire Nizigiyamana

University of Prishtina "Hasan Prishting’, Kosovo | Uzhhorod National University, Ukraine, Louis
Coimbra University, Portugal University of Burundi, Burundi

Prof. Hiroyuki Ishizaki Dr. Isma Rosila Ismail Dr. Violeta Neza
Shibaura Institute of Technology, Japan Universiti Malaysio Terengganu, Malaysic Aleksandér Moisiu University Durrés, Albania
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Dr. Irfan Wahyudi
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Dr. Zaleha Mohamad

Universiti Malaysia Terengganu, Maolaysic
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ABSTRACTS / POSTERS

The abstract fields of the papers that have met all the conditions of the Iconil 2023 Autumn congress
as abstract, poster and full text will be shown on the following pages. In addition, the full texts of the

papers that have been applied as full text are available on the following pages.
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METALLIC FOAMS AND ITS APPLICATION AREAS

SUAYIP ELDEMIR
Kirikkale University, Institute Of Science And Technology, Mechanical Engineering
Department
suayipeldemirr@gmail.com

Assist. Prof. Dr. OGUZ ERDEM
Kirikkale University, Institute Of Science And Technology, Mechanical Engineering
Department
oguz.erdem@kku.edu.tr

Abstract

Engineering materials are generally classified as metals, ceramics, polymers and composite materials.
However, today's engineering materials are inadequate in some applications in terms of technical,
economic, environmental and aesthetic aspects. The quest to overcome these inadequacies forces
researchers to discover new materials with different properties every day. Metallic foams consist of
metals or alloys with 75-90% porosity in their structure. Although metallic foams are lighter than other
metal materials, they are gaining importance due to their high lightness/strength ratio, ability to absorb
impacts and shocks well, high shear and rupture strength, heat and sound insulation, and chemical
filtration properties. In this study, existing studies in the literature on metallic foam production methods
and production parameters (foaming time, foaming temperature, amount of foaming agent, etc.) were
examined and detailed information on the method was given. In addition, comprehensive explanations

are given about the application areas of metallic foams in today's industry.

Keywords: Metallic Foams, Porosity, Foaming Agent, Foaming Temperature, Shock Absorber
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OPTICAL PHYSICS ABOUT

YUSRA ALTUN TALAY
Mus Provincial Directorate of Youth and Sports, TR49100, Mus Tiirkiye
altnysr.55@gmail.com

Abstract

In this study, optics, a sub-branch of physics, is emphasised. In this direction, the definition of optics
was made, the direct connection of optics with physics, especially the adaptation of quantum mechanics
to optics by quantum optics was explained and its relationship with other branches of science was
mentioned. The definition of the optician profession, which is formed by the competence of the
individual as a result of adequate level education on optics, has been made. In the history of optics, it
was mentioned where the origins of the history of optics started and which nations and which nations
were developed and developed by which periods. The subject of classical optics was discussed, it was
stated that classical optics is divided into two main branches as geometric optics and physical optics,
and geometric optics was explained by assuming that geometric optics is considered as a reduced form
of physical optics if the wavelength is not large enough for optical elements and the modelled system.
Then, reflection of light and refraction of light were emphasised. In this direction, the connection of the
law of reflection of light and the law of refraction of light with Fermat's principle was mentioned and
the expression was supported with visuals. Afterwards, Snell's law and its relations with the refraction
of light were explained, and the connection of this law with the refraction of light was supported with
visuals and the expression was reinforced. Here, by explaining the refraction of light and reflection of
light and using related laws and principles, it was seen that optics and physics are always intertwined,
and with the help of physics formulas, it was seen that angles and values can be calculated
mathematically. The study is concluded with the description of the state of modern optics in the recent
period, the presentation of new branches of science that have emerged as a result of its interaction with
other branches, and the interaction of these branches with the production of modern devices and their
impact on applicability, informing its proximity to physics and calling for it to be a source for future
studies.

Keywords: Physics, Optics, Quantum Optics, Reflection, Refraction, Fermat's Principle, Snell's Law
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CRIME PREDICTION FROM ECONOMIC INDICATORS USING MACHINE
LEARNING

ABDULLAH GENCAY
Ankara University, Institute Of Science And Technology, Computer Engineering
abdullahgencay@gmail.com

Prof. Dr. RECEP ERYIGIT
Ankara University, Engineering Faculty, Computer Engineering
reryigit@eng.ankara.edu.tr

Abstract

Since the beginning of humanity, cultures have dealt with the concept of crime, which has an adverse
effect on the social order in the areas where it is committed. In addition to the fact that the laws created
to prevent crime are in every field, the necessity of interaction between sociology, psychology,
criminology and law in the prevention of crime is an indication that crime is interdisciplinary. While
one group of theories explaining the cause of the emergence of crime argues that personal characteristics
cause crime, the other group argues that crime emerges with the reactions of the offender to the events
that develop in the environment. Among these economic indicators, unemployment has a direct
proportional effect on crime, while Gross Domestic Product (per capita) has an adverse proportional
effect on crime. In this study, it is attempted to estimate those convicted of crimes by taking into account
the economic indicators in The Nomenclature of Territorial Units for Statistics -2 (NUTS-2) according
to years. In the prediction study conducted with the Machine Learning method, which is one of the sub-
branches of artificial intelligence; successful results were obtained in predicting the number of criminals
with economic indicators in the crimes of Theft, Looting, Fraud, Injury, Drug Manufacturing and
Trafficking, Homicide, Insult, Smuggling and Drug Use and Sale. With this evaluation, which was made
by taking into account the average of the results obtained in all 26 regions of our country, it is considered
as an important finding that the number of convicted criminals of the following year can be estimated
by taking into account the economic indicators of any year. In future studies, it is aimed to establish a
structure with a high prediction rate in all crime types and to support the decision support structure of
the anti-crime units.

Keywords: Crime Prediction, Criminological Analysis, Machine Learning, Artificial Intelligence
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CYBER SECURITY AND CYBERCRIME IN TURKIYE

ABDULLAH GENCAY
Ankara University, Institute Of Science And Technology, Computer Engineering
abdullahgencay@gmail.com

Prof. Dr. NERGIS CANTURK
Ankara University, Institute Of Forensic Sciences, Criminalistics Department
nergiscanturk@yahoo.com

Abstract

The exponential growth and extension of the digital world has brought with it numerous opportunities
and challenges, especially in the field of Cyber Security. Located at the crossroads of Europe and Asia,
Turkey is a strategically important country facing increasing cyber security threats. This study provides
a comprehensive overview of the current situation in Turkey, focusing on Cyber Security and
Cybercrime. Cyber threats have become a widespread and permanent focus for governments,
organizations and individuals worldwide. Turkey is no exception, facing an evolving threat landscape
encompassing various forms of cyber attacks, including phishing, malware, ransomware and distributed
denial of service (DDoS) attacks. In preparation for these risks and attacks, many legislative works have
been carried out in our country since 2012, such as the establishment of the Cyber Security Board,
National Cyber Security Strategy and Action Plans, establishment of TR-CERT(Computer Emergency
Response Team of the Republic of Turkey) and Cyber Security Response Teams (SOME), establishment
of the Turkish Cyber Security Cluster, establishment of the Digital Transformation Office of the
Presidency, and efforts have been made to protect the personal data of our citizens and private data of
institutions with the cybercrime preventive structures. In addition, in the context of cyber crime, the
process that started for the first time in 1997 with the establishment of the Computer (Cyber) Crimes
Office within the Information Technologies (IT) Department of the Turkish National Police (TNP) in
1997, has now evolved into a nationwide total struggle structure with the establishment of an
independent unit called National Cybercrime Department of the TNP and Cybercrime Division in each
province. Within the scope of preventing and combating crime, the enactment of Law No. 5651 and the
updates made in the Turkish Penal Code provide the main contribution for the above-mentioned
structures to carry out their activities in accordance with their establishment purposes. As a result, this
study emphasizes that a multidimensional struggle on cyber security in our country has been going on
for more than a decade and important issues regarding the necessity of this struggle to continue
uninterruptedly.

Keywords: Cyber Security, Cyber Crime, Digital Transformation Office, Critical Infrastructure,
Blocking Access, Bandwidth Reduce
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SYNTHESIS AND CHARACTERIZATION OF NEW AMINO ACID SUBSTITUTED
PHTHALOCYANINE DERIVATIVES

GIZEM TASVIR OZDEMIR
Kocaeli University, Institute Of Science And Technology, Chemistry
gizemtasvirarici@gmail.com

Assoc. Prof. Dr. MELTEM GOKSEL SAHIN
Kocaeli University, Kogem, Chemistry
meltem.goksel@kocaeli.edu.tr

Abstract

Photodynamic therapy (PDT) is an alternative treatment method that can treat cancer with minimal side
effects without the need for surgical intervention. In this treatment method, a photosensitive agent
(photosensitizer, PS) that is activated by light of a certain wavelength is used. Phthalocyanines are
known to be suitable PSs for the treatment of cancer with photodynamic therapy due to their absorption
at high wavelength (near-IR), high singlet oxygen production capacity and high half-life. PDT has a
tumor destruction-inducing effect with the triple combination of non-toxic photosensitive substance,
light and oxygen. Neither PS nor light have a toxic effect on their own. The basis of PDT is some
photochemical reactions initiated by PS excited by light of appropriate wavelength. In order for an
effective biological response to occur as a result of PDT, free radicals and 102, and therefore molecular
oxygen (O2), are needed. In this study, it is aimed to synthesize new symmetric phthalocyanine
compounds containing amino acid substituted groups. Fluorescent amino acids phenylalanine, tyrosine
and tryptophan were selected to synthesize new symmetric phthalocyanine compounds. After the
purification and characterization processes of the conjugates substituted with the selected amino acids
are completed, their photophysical and photochemical properties will be examined to determine their
suitability in PDT. This study is supported by the project numbered TUSEB-33151, code 2023-A4-02.

Keywords: Photodynamic Therapy, Amino Acid, Phthalocyanine
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CUSTOMER-FOCUSED PRODUCT DESIGN WITH QUALITY FUNCTION
DEPLOYMENT (QFD) BASED APPROACH

MUSERREF YILMAZ
Yildiz Technical University, Faculty Of Mechanical Engineering, Industrial Engineering
muserref.yilmaz@std.yildiz.edu.tr

Doc¢. Dr. BAHADIR GULSUN
Yildiz Teknik Universitesi, Makine Fakiiltesi, Endiistri Miihendisligi
bahadir@yildiz.edu.tr, ORCID: 0000-0003-2660-8041

Dr. Ogr. Uyesi IREM OTAY
Istanbul Bilgi University, Faculty of Engineering and Natural Sciences, Industrial Engineering
irem.otay@bilgi.edu.tr, ORCID: 0000-0001-5895-506X

Abstract

In today's, achieving customer satisfaction has become a critical factor for companies striving to gain a
competitive advantage. Customer-centric businesses should identify and deeply understand their target
customers. Quality Function Deployment (QFD) stands out as a method used to analyze customer needs
and measure user satisfaction with product features. One of the approaches used in QFD applications to
better understand customer expectations is the Kano model. The integration of these two models guides
businesses in evaluating different product features from the customer's perspective and determining
which requirements to prioritize for enhancing customer satisfaction. This study aims to examine
customer-centric product design through the integrated approach of QFD and the Kano model. The
models' utilization in the process of identifying, prioritizing, and transforming customer expectations
into product features is supported with exemplary applications. This integrated approach not only
enhances customer satisfaction and product quality but also provides a strategic framework for
strengthening competitive advantages and efficiently managing projects. This paper discusses how the
integrated use of QFD and the Kano models can contribute to the customer-focused product
development process. This study will contribute to the literature by ensuring a complete and more
effective application of the QFD Method by using the Kano Model within the QFD method.

Keywords: Kano Model, Qfd Model, Mobile Application Development, Customer-oriented Design
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CONTRIBUTIONS TO THE FLORISTIC CHARACTERISTICS OF ADIYAMAN
(TURKIYE)

Prof. Dr. OMER KILIC
Adiyaman University, Faculty Of Pharmacy, Department Of Basic Science Of Pharmacy
omerkilic77@gmail.com

TALIP SAHIN
Adiyaman University, Faculty Of Arts And Sciences, Botanical Department
talipsahin34@gmail.com

Prof. Dr. MUSHTAQ AHMAD
Quaid-i-azam University, Faculty Of Biological Sciences, Department Of Plant Sciences
mushtagflora@hotmail.com

Assoc. Prof. Dr. MUHAMMAD ZAFAR
Quaid-i-azam University, Faculty Of Biological Sciences, Department Of Plant Sciences
zafar@gau.edu.pk

Abstract

Turkey is one of the countries with the highest plant richness and diversity in the temperate zone. More
than 13,000 plant taxa grow in their habitats in Turkey. More than one third of the plant species in our
country are endemic taxa. Tirkiye is one of the countries with the richest flora in Europe. Our country
is in a very advantageous position in terms of plant species and richness due to its unique geographical
features, being the gene center of many genera and species, edaphic factors, three phytogeographic
regions, ecological conditions, different topography, many different habitats, and climate diversity.
Eastern and southeastern Turkey has a rich flora in terms of plant diversity and richness. The floristic
studies we have carried out in the east, southeast of our country and especially in Adiyaman and its
surroundings in recent years and the new and endemic plant species we have identified are indicators of
the diversity and richness of Adiyaman flora. In this study, we aimed to contribute to similar studies by
touching on the general floristic characteristics of Adiyaman and the characteristics of new and endemic
plants that we have detected in their habitats in recent years. Acknowledgments: We would like to thank
Tubitak (Bideb 2221 Program 2022/5) for supporting this study.

Keywords: Tirkiye, Adiyaman, Flora, Endemic Plants
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MORPHO-PALYNOLOGICAL ANALYSIS OF HONEYBEE FLORAL SPECIES

Prof. Dr. OMER KILIC
Adiyaman University, Faculty Of Pharmacy, Department Of Basic Science Of Pharmacy
omerkilic77@gmail.com

Prof. Dr. MUSHTAQ AHMAD
Quaid-i-azam University, Faculty Of Biological Sciences, Department Of Plant Sciences
mushtagflora@hotmail.com

Assoc. Prof. Dr. MUHAMMAD ZAFAR
Quaid-i-azam University, Faculty Of Biological Sciences, Department Of Plant Sciences
zafar@gau.edu.pk

TALIP SAHIN
Adiyaman University, Faculty Of Arts And Sciences, Botanical Department
talipsahin34@gmail.com

Abstract

This study explores the melissopalynology and native honeybee flora, aiming to enhance our
understanding of beekeeping diversity. Focusing on the Adiyaman Turkey and KPK Province Pakistan,
known for its rich botanical diversity conducive to beekeeping, the research characterizes the morpho-
palynology of 20 melliferous species. Floral buds with mature anthers were acetolyzed, measured, and
examined through microscopic tools, revealing nine quantitative pollen attributes. Exine sculpturing
exhibited different types, including scabrate, micro-echinate, echinate, perforate, reticulate, reugulate,
foveolate, verrucate, gemmate, micro-verrucate, striate, striate reticulate, coarsely reticulate, areolate,
and micro reticulate. Exine thickness ranged from 1.8 pm in Cenchrus ciliaris to 8.2 pm in different
species. Statistical analysis validated the morphological descriptions, emphasizing the significance of
pollen morphology in identifying and characterizing melliferous taxa. This research expands the
morphological knowledge of bee floral species, contributing to the taxonomy of honeybee flora.
Acknowledgments: We would like to thank Tubitak (Bideb 2221 Program 2022/5) for supporting this
study.

Keywords: Melliferous Taxa, Scanning Electron Microscopy, Light Microscopy, Apiaries,
Palynology, Pollen Sculpturing
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FULL TEXT PAPERS

In this area, there are full-text papers sent to the Iconil 2023 Autumn congress that meet the conditions

of the congress.
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Ozet

Bu ¢alismada, fizigin bir alt dali olan optik iizerinde durulmustur. Bu dogrultuda optik tanimi1 yapilmis,
optigin dogrudan fizik ile olan baglantisi, 6zellikle kuantum mekaniginin kuantum optigi tarafindan
optik ilizerine uyarlanmasi kismi anlatilmis ve diger bilim dallariyla olan iligkisine deginilmistir. Optik
iizerine alinan yeterli diizey egitim sonucu bireyin yetkinlik kazanmasiyla olusan optisyenlik meslegi
tanimi yapilmistir. Optik tarihinde kokenlerinin nereden basladigi kimler ve hangi milletler tarafindan
hangi donemlerde caligmalar yapilarak gelistirildigine deginilmistir. Klasik optik konusu ele alinmis,
klasik optigin geometrik optik ve fiziksel optik olmak iizere iki ana dala ayrildig1 belirtilmis olup
geometrik optik, dalga boyu optik unsurlar ve formlandirilan diizenek igin yeteri kadar biiyiik degilse
fiziksel optigin basitlestirilmis bi¢imi olarak kabul edildigi varsayilarak geometrik optik konusu
anlatilmigtir. Ardindan 15181 yansimasi ve 1g181n kirtlmasi olaylari tizerinde durulmustur. Bu dogrultuda
15181n yansima yasasi ve 1s1gin kirilim yasasinin Fermat ilkesiyle baglantisina deginilmis, gorsellerle
anlatim desteklenmistir. Sonrasinda 15181n kirilimi ile alakali olarak Snell yasasi ve ilgileri anlatilmis,
bu yasa da 1518 kiritlimiyla baglantis1 gorselle desteklenerek anlatim pekistirilmistir. Burada 1s181n
kiritlimi ve 15181n yansimasi anlatilip baglantili yasa ve ilkeler kullanilarak optik ile fizigin hep i¢ ice
oldugu gorilmiis ve fizik formiilleri yardimiyla da matematiksel olarak acilar ve degerlerin
hesaplanabilirligi gorilmiistiir. Calisma modern optigin son donemdeki durumunun anlatimiyla, diger
dallarla etkilesimi sonucu ortaya ¢ikan yeni bilim dallarinin sunulmasiyla ve bu dallarin da etkilesimiyle
ortaya ¢ikan modern cihaz iiretimi ve uygulanabilirlik iizerinde etkisiyle fizikle olan yakinliginin
bilgilendirilmesiyle ve yapilacak olan ¢aligmalara kaynak olabilecegi ¢agrisiyla sonlandirilmigtir.

Anahtar kelimeler: Fizik, Optik, Kuantum Optigi, Optisyenlik, Yansima, Kirilma, Fermat Ilkesi, Snell
Yasasi

OPTICAL PHYSICS ABOUT

Abstract

In this study, optics, a sub-branch of physics, is emphasised. In this direction, the definition of optics
was made, the direct connection of optics with physics, especially the adaptation of quantum mechanics
to optics by quantum optics was explained and its relationship with other branches of science was
mentioned. The definition of the optician profession, which is formed by the competence of the
individual as a result of adequate level education on optics, has been made. In the history of optics, it
was mentioned where the origins of the history of optics started and which nations and which nations
were developed and developed by which periods. The subject of classical optics was discussed, it was
stated that classical optics is divided into two main branches as geometric optics and physical optics,
and geometric optics was explained by assuming that geometric optics is considered as a reduced form
of physical optics if the wavelength is not large enough for optical elements and the modelled system.
Then, reflection of light and refraction of light were emphasised. In this direction, the connection of the
law of reflection of light and the law of refraction of light with Fermat's principle was mentioned and
the expression was supported with visuals. Afterwards, Snell's law and its relations with the refraction
of light were explained, and the connection of this law with the refraction of light was supported with
visuals and the expression was reinforced. Here, by explaining the refraction of light and reflection of
light and using related laws and principles, it was seen that optics and physics are always intertwined,
and with the help of physics formulas, it was seen that angles and values can be calculated
mathematically. The study is concluded with the description of the state of modern optics in the recent
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period, the presentation of new branches of science that have emerged as a result of its interaction with
other branches, and the interaction of these branches with the production of modern devices and their
impact on applicability, informing its proximity to physics and calling for it to be a source for future
studies.

Keywords: Physics, Optics, Quantum Optics, Reflection, Refraction, Fermat's Principle, Snell's Law

1. GIRiS

Optik, 15181 davranmigini, 6zelliklerini, yayilma yontemlerini ve madde ile iletisimini irdeleyen; 15181
Olcen ve tasnif eden fizigin bir alt dalidir (Graw & Encyclopedia, 2012). Optik ¢ogunlukla gozle ayirt
edilebilen 151k dalgalarinin ve gozle ayirt edilemeyen mordtesi ve kizilotesi 1sik dalgalarinin hallerini
arastirir. Sebebi ise 1s1k bir elektromanyetik dalgadir ve oteki elektromanyetik dalga tiirleriyle
benzerlikler gosterir(Graw & Encyclopedia, 2012). Bu dogrultuda optik; elektromanyetik spektrumlarin
davranislarini ayrintilariyla agiklar. Birgok optik olay, 1s181n alisilagelmis elektromanyetizma tanimiyla
ifade edilebilmektedir. Is1gin elektromanyetik tanimlari tamamen uygulamada kullanilamaz. Bu sebeple
uygulamali optikte basite indirgenmis modeller kullanilir. Bu modellerden ¢ok fazla favori olani
geometrik optik olup, 15181 bir huzme olarak inceler ayrica 15181 zeminlerden gecer iken, zeminlerden
yansirken bir ¢izi olarak kabul eder.

Fiziksel optik, 151g1n biraz genis ve nitelikli olan formatidir. Geometrik optik ile ifade edilemeyen dalga,
kirinim ve girisim reaksiyonlarini igerir. Gegmise bakildiginda 1s18in dalga modeli, 151gin huzme
kaynakli formatindan sonra giin yiiziine ¢ikmistir. Isik dalgalarinin gercekte elektromanyetik dalga
oldugunu 19. yiizyilda elektromanyetik teorideki biiylime giin yiiziine ¢ikarmistir.

Istk ve madde arasindaki etkilesimi kuantum diizeyinde arastiran fizik alani: kuantum optigidir.
Atomlar, molekiiller ve kat1 hal cihazlar1 dahil olmak iizere gesitli sistemlerde 1sik ve maddenin
davranisini incelemek i¢in kuantum mekanigi ve optik ilkelerini birlestirir(Greivenkamp, 2004). Baz1
optik {lizerine ¢alisanlar dalga ve parcacik ikilemini ele alir. Bu etkilesimlere de kuantum mekanigiyle
aciklik getirir. Isigin, pargacik formati giindeme geldiginde 151k, foton ismi le tanimlanan pargaciklarin
biitiinii sekliyle formlandirilir. Kuantum optigi, kuantum mekanigini optik diizen sistematigine tatbik
eder. Kuantum optigi, lazerlerin gelistirilmesi, kuantum dolasiklik ¢alismasi ve kuantum bilgi islemenin
kesfi dahil olmak iizere hem optik hem de fizikte birgok 6nemli kesfe yol agmistir(Greivenkamp, 2004).

Bilimin ve fizigin bir dali olan optik, miihendislik, astronomi, fotografcilik, tip gibi bilim kollariyla
iligkisi olup bu alanlarda beraber ¢alisir. Optik, giinliik yasantimizda ve teknolojik alanda c¢ok fazla
kullanima sahiptir. Misal; Lazer, mercek, ayna, teleskop bunlardan bazilar1 olup bu giindelik esyalarin
yapiminda ve kullaniminda optik bilimine ihtiya¢ duyulur.

Optisyenlik alaninda yeterli diizeyde egitim alan ve bir géz uzmani tarafinca reaksiyon hatasi teghisi
konulmus hastalarin, recetelerini irdeleyip arastiran, hastanin yiiz sekline gore ¢ergeve modelini se¢im
yapmasma yardim eden, kullanimi elzem olan optik camlarin secim yapilan cergeveye monte
ettirilmesini saglayan, satma islemini yapan saglik personeline ‘optisyen’ ad1 verilir(Magie, 1935).
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Sekil 1: Isigin Dagilimi

2. OPTIK TARIHI

Optik gegmisi, Antik Misir ve Mezopotamya medeniyetlerinin mercekle ugraslar1 sonucu ortaya ¢ikan
etkilerle baslar. Malumen ilk mercekler, M.O. 700 yillarinda Asur milletince cilali kristalden ve
cogunlukla kuvars malzemesinden olusturulmustur(Bbs News, 1999). Nemrut Mercegi bu konuya 6rnek
verilebilir(Hoad, 1996).Antik Roma toplulugu, cam fanuslara su koyarak mercege uyarlamislardir.
Optik kismindaki buluslar, 151k ile ilgi genel teorilerle, Yunan ve Hint bilim adamlarinin bu konudaki
yeni buluslariyla gérmek teorilerini birlikte getirmistir. Buradaki gelismeler Greko - Romen ekininde
geometrik optigin biiyiimesine yardimci olmustur. Yunanca ‘omtikr]” kokiinden tiiremis olan optik
terimi, ‘goze’, ‘gormeye’ anlamina gelmektedir(Youang, 1999).

Sekil 2: Nemrut Mercegi

En eski optik kuramlar1 Pisagor ve Oklid gibi filozoflarin 1181n diiz cizgiler halinde hareket ettigini éne
stirdiikleri Antik Yunanistan’a kadar izlenebilir. Bununla beraber, optik hakkinda kayitli olan ilk
deneyler arap bilim adami ibnii-1 Heysem tarafindan 11. yiizyilda yapilmistir. Ibnii-1 Heysem’ in optik
alanindaki ¢alismalari, bu alanda gelecekte yapilacak olan g¢alismalarin zeminini olusturmustur.
Aynalar, mercekler ile ¢alismalar yapmis ve 15181n farkli yogunluktaki bir ortamdan gegerken biikiilmesi
olan kirilma ilkesini kesfetmistir. Yaptig1 ¢alismalar sonraki dénemlerde bu alanda c¢alisan bilim
adamlari tarafindan gelistirilmistir.
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Ronesans doneminde birgok bilim insani ve sanat¢inin 15181in ve rengin 6zelliklerini kesfetmistir. Bu
farkindalik sonrasinda optik c¢aligmalar1 yeniden ilgi gérmeye baglamistir. Bu donemde optik ve
perspektif iizerine yaptig1 ¢alismalariyla ilgi ¢eken sanatgilardan biri de Leonardo da Vinci olmustur.

17. ylizyi1lda Hollandal1 bilim insan1 Chritiaan Huygens, 15181n parcaciklardan ziyade dalgalar seklinde
hareket ettigini savunan ‘Isigin Dalga Teorisi’ni gelistirmistir. Bu teori sonraki doénemlerde 15181n
parcaciklardan olustugunu savunan ‘Isigin Parcacik Teorisi’ni gelistiren Isaac Newton tarafindan
genisletilmistir. Bu iki teori 19. ylizyilda 1s181n elektromanyetik teorisinin temelini olusturmustur(Hoad,
1996).

3. KLASIK OPTIK

Klasik optik, iki koldan olugmaktadir. Bunlar geometrik optik ya da 1s1n optigi ve fiziksel optik ya da
dalga optigidir. Geometrik optik, 1s181n diizgiin bir ¢izi boyunca ilerledigini kabul eder. Fiziksel optik
ise, 15181 elektromanyetik bir dalga olarak kabul eder.

3.1.Geometrik Optik

Geometrik optik, dalga boyutu optik unsurlar ve formlandirilan diizenek igin yeterli olmayip, epey
kiigiik ise fiziksel optigin basitlestirilmis sekli gibi kabul edilebilir.

Geometrik optik, 15181n dalga halinde yayginlagsmasini, bagka boliimlere gegis yaparken yansima veya
kirilma yasalar1 ile diizglin yolda giden 1sinlar halinde anlatir(Lipson, 2010). Belirtilen yasalarin
deneysel bulusu 984 senelerine degin dayanir(Rashed, 1990). Anlatilan dénem igerisinde optik alet,
cihaz sistemlerinde belirtilen yasalardan yararlanilmistir.

6,

normal

o

interface

Sekil 3: Isik Isinlarinin Yansima ve Kirilmasi

Isin, cift gecgen ylizey arasindan gecis yaparken yansima ve kirilma yapan 1sinlar adi altinda ikiye
ayrilmaktadir.

Yansima yasasi; ‘yanstyan 1sik ayni diizlemde olur, 15181 yansima agisi gelme agisina denktir’ diye
belirtir.

Kirilma yasast; ‘kirilan 1s1n ayni diizlemde olur, kirilma agisinin sin degeri ile gelme ag¢isinin sin degeri
orantis1 sabittir’ diye belirtir.
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sin 64

sin 6,

‘n’, kirilma indisi olarak bilinmekle beraber iki say1 i¢in degisken olup 151k rengini vermektedir.

3.1.1.Yansima

Yansima, diizglin dagilimin gerceklestigi bir sistem icerisinde dalgalarin yansima yapan bir ylizeye
carpip hedef ve dogrultu farkliligryla geldigi sisteme tekrar donmesine denir. Yansimaya baslica misal
verilirse; ‘151k’, ‘ses’ , ‘su dalgalar1® dir.

Yansimalar iki baglik altinda incelenir. Bunlar diizgiin yansima ve daginik yansimadir. Diizgiin yansima,
15181 parlak yiizeylerden basit, tahmin edilebilir halde yansimasidir. Bu yansimada goriintii adresi reel
de olup reel de olmayadabilir, adresin uzayda oldugu diisiiniiliir. Daginik yansima, bulanik, opak, kaya
gibi nesnelerin yiizeyinde gerceklesir. Parlayan zeminlerde ise dagmik da diizgiin de yansima
gerceklesebilir.

mirror
N\
P N\
NG
N\
N
N\
N\
normal 9% 0
0, N\
N\
N\
N\
Q N
N\
AN

Sekil 4: Diizglin Yansima Diyagrami

Yansima olayinda yansiyan 1sinin hedefi, gelen 1s1min zemin normali ile yapmis oldugu ag1 derecesine
gore tespit edilir. Geliyor olan 151n, yansima yapan 1sin ve normal bir diizlem iizerindedir. Geliyor olan
1s1nin normalle yapmis oldugu a¢1 yansima yapan 1sinin normalle yaptigi agiya denktir(Greinvenkamp,
2004). Bu, ayrica Yansima Yasasi olarak da adlandirilir.

Diizlem aynalarda, yansima yasasi geregince cismin gorseli, cismin aynaya 1rakligina denk uzaklikta
diiz ve aynanin ardinda olmasidir. Cisimle gorsel boyutu aymdir. Yiizey kisimlar1 kavisli aynalar, 15m
takibiyle ve biitiin yiizeyde yansima yasasindan yararlanilarak formlandirilabilir. Parabolik yiizeyi olan
aynalarda, birbiriyle paralel 1s1nlar aynadan yansir sonra ortaklasa bir noktada toplanirlar. Bagka kavisli
yiizeyler de 15181 birlestirebilir ancak 1ginlar iraksak sekilde olan aynalarda yon degiserek uzayda birlesir.
Bilhassa kiiresel aynalar, kiiresel yon degisimine sebebiyet verir. Kavisli aynalar gorseli biiyiitiip
kiiciiltiir veya biiyilitme negatif yani tersten olur. Diizgiin gorseller sanal, ters gorseller de reel
gorsellerdir. Bundan yararlanarak ters gorseller herhangi yere gegirilebilir(Young, 1937).
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3.1.2.Kirilma

Kirilma, fizik biliminde hareketsiz yol seyrederek ayirt edici bir yiizeye ¢arpan 151gm ortamlarin kiricilik
indislerinden bagimsiz olmayacak sekilde hedef degisikligi yapmasina denir(Magie, 1935).

Misalen; Havada giden 1siklar suya gecis yaparken normalle belirli bir ag1 yaparak, hedef degisimi
gerceklesir, yani kirilir.

Sekil 6: Hava Ortamindan Su Ortamina Gegis Yapan Is1gin Kirilmasi

Kirilma kosullarina gore fazla kirici ortamdan az kirici ortama gegis yapan 151k, yiizey normalinden
raksak olacak sekilde kirilir. Zitt1 olaylarda ise 1s181n kirilmasi normal ¢izgisine yakin olacak bigimde
olur. Isigin bulundugu ortamdan baska ortama ge¢isinde kag¢ derece agiyla kirilacagi Snell yasasina gore
bulunur.
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3.1.3.Snell Yasasi

Snell yasasi 151811 geldigi ortamin kiricilik indisiyle gelis dogrultusunun normalle yaptig1 aginin siniis
degerinin, 15181n gittigi ortamin kiricilik indisiyle gidis dogrultusunun normalle yaptig1 a¢inin siniis
degeriyle carpimina denklestirilmesiyle meydana gelen formiil olup, fizigin optik kolunda bulunan bir
yasasidir.

0.

Sekil 7: Snell Yasasin1 Gosteren Basit Bir Sekil. N; ve N, farkli iki ortam 8; > 6,

sinf, v; ng
sinf, v, n,

Bu denkleme gore, ortamlarin kiricilik indisleri 15181n o ortamdaki hiziyla ters orantilidir. Kiricilik indisi
ne kadar fazlaysa 1s1k o kadar yavas hareket eder.

n,sin@; = n, sin6,
n,= 15181 geldigi ortamin kiricilik indisi
11 = 15181 gittigi ortamin kiricilik indisi
6;=15181n gelis dogrultusunun normalle yaptig1 ag1
6,=15181n kirildiktan sonraki gidis dogrultusunun normalle yaptig1 agi

Normal: Bir optik sisteminde 1s1g1n kirildig1 noktadan asal eksene ¢izilen dikme

olarak ifade edilir(Young, 1937).

17



¢) (*ICONIL  ICONIL 2023 AUTUMN | DEC 9-10, 2023 iSTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
SEARCHES IN SCIENCES | PROCEEDINGS BOOK

3.1.3.Fermat ilkesi

Fermat ilkesi, Fermat prensibi veya en az siire prensibi Pierre de Fermat tarafinca 1s1k yollarimin tespiti
icin faydalanilan umumi bir ilkedir. Fermat ilkesince herhangi 1s1ik 1s1n1 herhangi iki nokta arasinda
giderken, gittigi yol en az vakti gerektiren yoldur.

n, ind ek

v, iz

]

arayiz

Sekil 8: Fermat Ilkesini Gosteren Basit Bir Sekil.

Bu ilke kismen 151k demetini tanimlamak i¢in bir ifade olarak goriiliir. Ancak bu tanimlama genelleme
degildir, 151k demetleri degiskenliklerine bagli olan sabit optik uzunluk kat eder tanim1 daha modern bir
ifadedir. Yani, bir 151k demeti iki yaninda baska yollarinda bulundugu neredeyse esit vakitte kat edecegi
bir yol izler. Fermat ilkesi aynadan yansitilan 15181n, baska ortamlarda kirilan 15181n ya da muttasil
toplam i¢ yansimalardan meydana gelen 15181n niteliklerini ifade etmek igin faydalanilabilir. Fermat
ilkesi, Huygen prensibi tarafinca kii¢lik dalga boylar1 sinirinda matematiksel olarak izlenebilir. Fermat’
m Snell yasasit ve yansima yasasini bulmak i¢in yeterlilik yonteminden faydalanir. Fermat ilkesi,
Hamilton ilkesi ve Hamiltonian optigiyle denk formattadir.

Yansima ve kirilim yasalar Fermat ilkesinden de ¢ikarilabilmektedir.

4. SONUC

Modern optik, 1900’li yillarda ragbet gérmeye baslamis ve meshur olmustur. Cogunlukla optik bilimi
ve mithendislik alanlarinda tercih edilmektedir. Modern optik, optik biliminin elektromanyetik veya 151k
kuantumu ile iligkilidir. Kuantum optigi de modern optigin mithim herhangi dali olup bu dal 6ncelikli
olarak 151k kuantumunun mekanik 6zelliklerini inceler. Kuantum optigi yalniz teorik bilgiden ibaret
degildir. Kuantum mekanigine bagli calisma sekli olan modern cihazlara 6rnek olarak lazer verilebilir.
Fazla 151k sacan diyotlar ve fotovoltaik hiicrelerin anlagilmasinda kuantum mekanigine ihtiya¢ duyulur.
Elektronik goriintii sensorleri gibi bir¢ok cihazin iglevselligi, kuantum optiginden ¢ogunlukla kuantum
elektrigi ile ortiismektedir.

Optigin bir dal1 olan 6zel optik, 1s181n kristal optik gibi ender malzemelerle hangi durumlarda etkilesim
de oldugunu igeren calismalar yapar. Baska arastirmalar; tekil optik, dogrusal olmayan optik,
istatistiksel optik, radyometri vb. elektromanyetik dalgalari arastirmaya ve incelemeye yoneliktir. Optik
fizigini, optik miihendisligiyle karistirmamak lazimdir. Optik miihendisligi; lens taslagi olusturma,
gOriintii isleme ile imalat, test optik bilesenleri tarzinda hizlica olan uygulamalar igerir.

Optik bilimi yiizyillarca 6nemli arastirma alani olmus ve ¢1gir agan birgok kesfe bulusa 151k tutmustur.
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Ozet

Insanoglunun varligimin baslangicindan beri toplumlarin bir gercegi olan su¢ kavrami, islenegeldigi
ortamlarda toplum diizenini olumsuz yonde etkilemektedir. Sugun 6nlenmesi i¢in olusturulan yasalarin
her alanda olmasinin yam sira sugun 6nlenmesinde sosyoloji, psikoloji, kriminoloji ve hukuk arasindaki
etkilesimin gerekliligi sugun disiplinler arast oldugunun bir gostergesidir.

Sugun ortaya ¢ikis nedenini agiklayan teorilerden bir grup kisisel ozelliklerin sug islemeye sebep
oldugunu savunurken diger grup sucglunun ¢evresinde gelisen olaylara verdigi tepkilerle sugun ortaya
ciktigimi savunmaktadir. Sugun nedenini ve etkilesim icerisinde oldugu faktorlere iligkin yapilan
arastirmalarda sugla ekonomik gostergeler arasindan 6nemli iligkiler tespit edilmistir. Bu ekonomik
gostergelerden issizlik 6zellikle sugu dogru oranl olarak etkilemekteyken, Gayri Safi Milli Hasilanin
ise ters orantili olarak etkiledigi birgok arastirma ortaya konulmaktadir.

Bu calisma ile iilkemizde Istatistiki Bolge Birimleri Simiflandirmasi-2 (IBBS-2) seviyesinde ekonomik
gostergeler yillara gore dikkate alinarak suglardan hiikiim giyenler tahmin edilmeye calisilmistir. Yapay
zekanin alt dallarindan olan Makine Ogrenmesi yéntemiyle yapilan tahmin ¢aligmasinda; Hirsizlik,
Yagma, Sahtecilik, Yaralama, Uyusturucu Imal ve Ticareti, Cinayet, Hakaret, Kacak¢ilik ve Uyusturucu
Kullanma ve Satma suglarinda ekonomik gostergelerle suclu sayisinin tahmininde basarili sonuglar elde
edilmistir. Ulkemizdeki 26 bdlgenin tamaminda elde edilen sonuglarin ortalamasi dikkate alinarak
yapilan bu degerlendirme ile herhangi bir yilin ekonomik gostergeleri dikkate alinarak bir sonraki yilin
hiikiimlii sayisinin tahmin edilebilmis olmasi énemli bir bulgu olarak degerlendirilmistir. Ilerleyen
caligmalarda tim sug tiirlerinde tahmin orami yiiksek bir yapinin kurulmasi ve sugla miicadele
birimlerinin karar destek yapisina destek verilmesi hedeflenmektedir.

Anahtar Kelimeler: Su¢ Tahminleme, Kriminolojik Analiz, Makine Ogrenmesi, Yapay Zeka

CRIME PREDICTION FROM ECONOMIC INDICATORS USING MACHINE
LEARNING

Abstract

Since the beginning of humanity, cultures have dealt with the concept of crime, which has an adverse
effect on the social order in the areas where it is committed. In addition to the fact that the laws created
to prevent crime are in every field, the necessity of interaction between sociology, psychology,
criminology and law in the prevention of crime is an indication that crime is interdisciplinary.

While one group of theories explaining the cause of the emergence of crime argues that personal
characteristics cause crime, the other group argues that crime emerges with the reactions of the offender
to the events that develop in the environment. Among these economic indicators, unemployment has a
direct proportional effect on crime, while Gross Domestic Product (per capita) has an adverse
proportional effect on crime.
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In this study, it is attempted to estimate those convicted of crimes by taking into account the economic
indicators in The Nomenclature of Territorial Units for Statistics -2 (NUTS-2) according to years. In the
prediction study conducted with the Machine Learning method, which is one of the sub-branches of
artificial intelligence; successful results were obtained in predicting the number of criminals with
economic indicators in the crimes of Theft, Looting, Fraud, Injury, Drug Manufacturing and Trafficking,
Homicide, Insult, Smuggling and Drug Use and Sale. With this evaluation, which was made by taking
into account the average of the results obtained in all 26 regions of our country, it is considered as an
important finding that the number of convicted criminals of the following year can be estimated by
taking into account the economic indicators of any year. In future studies, it is aimed to establish a
structure with a high prediction rate in all crime types and to support the decision support structure of
the anti-crime units.

Keywords: Crime Prediction, Criminological Analysis, Machine Learning, Artificial Intelligence

1. GIRIS

Sug¢ kavrami, insanligin baslangicindan beri var olan ve torelere, ahlaki ya da yasalara aykir1 davranis
olarak tanimlanabilecek bir kavramdir. Sug, bir toplumda toplumsal diizeni ve ahlaki diizeni bozmasi
nedeniyle devlet tarafindan yasal olarak ceza karsiligi planlanmis eylemlerdir (Emsley, 2018; TDK,
2022).

Sugun 6nlenmesi i¢in olugturulan yasalarin her alanda olmasinin yani sira sugun énlenmesinde sosyoloji,
psikoloji, kriminoloji ve hukuk arasindaki etkilesimin gerekliligi sucun disiplinler arasi oldugunun bir
gostergesidir (Filiztekin, 2013; Tunca, 2022).

Bununla birlikte, sugun islenmesi magdurda panik ve refah kaybina neden olur ve magdur disindaki
insanlarda korku ve giivensizlik duygular yaratir. Ekonomik, politik ve sosyal giivenlik gibi toplumdaki
giiven duygusu, islenen sugun tiiriine ve seviyesine baglidir. Ayrica uluslararasi alanda yabanci
yatirimlarin azalmasina ve devletler arasi iligkilerin bozulmasina neden olur ve bu da kalkinmaya zarar
verir (Adebayo, 2013; Aytekin & Ibrahim, 2022).

Sugun ortaya ¢ikis nedenini agiklamaya calisan teorilerden bir grup (Routine activities/lifestyle theory)
sahip olunan bir takim kisisel 6zelliklerin sug islemeye sebep oldugunu savunurken diger grup (Rational
Theory) ise suglunun g¢evresinde gelisen olaylara verdigi tepkilerle ortaya ¢iktigini savunur (Nagin &
Paternoster, 1993). Rasyonel tercih bakis agisiyla sugtan elde edilecek kar ile cezadan ortaya ¢ikacak
aci saiklerinden giiclii olan sugun islenip islenmeyecegini ortaya ¢ikaracaktir (Eide et al., 2006). Ayrica
bir rasyonel su¢lunun zamanini yasal faaliyetlerden elde edebilecegi getirilerle yasal olmayan
faaliyetlerden elde edebilecegi getirileri kiyaslayarak yonetecegi sOylenebilir. Rasyonel bir suglunun
goziinden bu duruma sugun fayda maliyet analizi olarak bakilabilir (Raphael & Winter-Ebmer, 2001).

Bir bolgedeki sugun fazlaligi kamu giivenligini, ¢cocuk gelisimini ve yetigkinlerin sosyoekonomik
durumlarini dolayisiyla genel yasam kalitesini olumsuz olarak etkilemektedir. Bir sugun neden meydana
geldigini, sugla dogrudan iligkili hangi sosyal faktorlerin oldugunu belirlemenin yani sira bir sonraki
sucun ne zaman ve nerede meydana gelecegini tahmin etmek igin bir¢ok arastirmaya kaynaklik
edebilecek onemli bilgiler saglar(Wang et al., 2016).

Sosyal faktorlerin suga etkisi acisindan bakildiginda, ozellikle Malvarhigina Kars1 Islenen Suglarla
issizlik, yoksulluk, enflasyon ve kisi bas1 gelir gibi gostergelerin ekonomi ile su¢ arasindaki iliskiyi
inceleyen ¢alismalarda kullanildig1 goriilmektedir. Bunun yaninda, hukukun isleyisi, adalet algis1 ve
sosyo-kiiltiirel yapi sugu etkileyebilecegi diigiiniilmektedir (Yilmaz, 2022).

Disiplinler arasi bir olgu olan sugla ilgili caligmalarda diger disiplinlere ait verilerin de ¢aligmalara dahil
edildigi incelenen galigmalarin bilyiik boliimiinde géze ¢arpmaktadir. Ozellikle ekonomik ve sosyal
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gostergelerin sugla ilgisine iligkin birgok ¢alisma yapilmistir bu ¢alismalar ve bu ¢aligmalardan elden
edilen bulgular Literatiir Incelemesi baglig1 altinda detayli olarak Tablo 1°de gosterilmistir.

Ayrica, herhangi bir olaymn olmadan 6nce tahmin edilmesine doniik ¢aligmalar gibi, sugun islenmeden
once yerine, zamanina, tiirline ya da sikligia yonelik yenilik¢i tahmin galigmalar1 yapilmaya devam
etmektedir. Yapilan calismalar sonucunda dogru bir tahmin yapisinin olusturulmasi, daha giivenli bir
yasam alan1 olusturmay1 amaglar (Wang et al., 2019; Wang et al., 2016).

Sugun 6nlenmesi i¢in dogru bir tahmin yapisinin kurulmasi, ge¢mis su¢ paternleri, gég, egitim, sug
islenme siklig1 ve ekonomik veriler gibi verilerin dogru degerlendirilmesini gerektirir. Bu zorluklarin
yaninda, birden fazla yerde dogrulugu kanitlanmis bir yapi, sugla miicadele eden tiim kurumlarin karar
destek mekanizmalarin1 6nemli 6l¢iide giiclendirecektir (Safat et al., 2021; Y. Zhang et al., 2020).

Tahmin yapist giiglii bir mekanizmanin kurulmus olmasi sugun onlenmesi agisindan etkin bir polis
devriyesinin icrasi, yargilama siireci isgiiciiniin ortadan kalkmasi gibi anlamli getirilerin elde edilmesini
saglayacaktir (Gerber, 2014; Kang & Kang, 2017). Yine Literatiir Incelemesi bashigi altinda Sug
Tahminlemesi alaninda yapilan calismalar, bu calismalarda kullanilan veri setleri ve kullanilan
yontemler detayli olarak Tablo 2’de gosterilmistir.

Belirtilen amaglarla dogru bir su¢ tahminlemesi yapisinin kurulabilmesi icin istatistik ve yapay zeka
alanlarinda bir ¢ok calisma yapilmaktadir. Bu ¢aligma kapsaminda yapilan diger bircok yontemin
yaninda Makine Ogrenmesi yontemi de siklikla tercih edilen yontemlerdendir.

Calismada literatiir incelemesi 2 ayr1 baslikta yapilmistir. ilk olarak sosyal bilimler alanindaki
caligmalardan ekonomik gostergelerle su¢ arasindaki baglantinin aragtirildigi ¢alismalar incelenmistir.
Sonrasinda ise fen bilimleri alaninda su¢ tahminlemesi yapilan ¢aligmalar incelenmistir. Incelemeler
Tablo-1 ve Tablo-2’de 6zetlenmistir.

2. MATERYAL VE METOD

2.1. Literatiir Taramasi
Sosyal Bilimler Alaninda Yapilan Calismalar

Bu kisimda sugla ekonomik gostergeler arasinda baglantiy1 bulmaya doniik ¢aligmalar incelenmektedir.
2022 yilinda yapilan ve Tiirkiye’deki 2004 yilindaki sug, issizlik ve GSYIH verilerinin kullamldig1
calismada (SIRIN & Feride, 2022) kagakgilik sucu ile bazi illerimizde gelir diizeyi ve issizlik arasinda
anlamli bir iligki oldugu belirtilmistir. 2022 yilinda yapilan ve Tiirkiye’deki 2004-2018 yillar1 arasindaki
issizlik ve sug verilerinin kullanildig1 ¢alismada (Ozkilbag & Selda, 2022) issizlikle sug diizeyi arasinda
pozitif bir iliski oldugu tespit edilmistir.

2018 yillinda yapilan ve ABD’deki 1978-2013 yillar1 arasindaki sug, issizlik ve savunma harcamalari
verilerinin kullanildig1 ¢alismada (Costantini et al., 2018) sug ile issizlik arasinda pozitif bir iligkinin var
oldugu belirtilmistir. 2017 yilinda yapilan ve Isveg’teki 1998-2010 yillar1 arasindaki sug ve issizlik
verilerinin kullanildig1 ¢calismada (Nordin & Almén, 2017) sug ile gelir diizeyi arasinda negatif bir iligki
oldugu tespit edilmistir.

2015 yilinda yapilan ve Kanada 1981-2009 sug, issizlik ve GSYIH verilerini kullanildig1 caligmada
(Andresen, 2015) sug ile issizlik iliskisinin uzun vadede anlamli oldugu, GSYIH ile suc arasindaki
iliskinin ise kisa vadede anlamli oldugu belirtilmistir.2014 yilinda yapilan ve 15 AB Ulkesi, Norveg,
Kanada ve ABD’nin 1970-2020 yillar1 arasindaki issizlik, su¢ ve GSYIH verilerinin kullanildig1
calismada (Buonanno et al., 2014) issizlik oraninda meydana gelen degisimlere su¢un pozitif yonde
tepki verdigi tespit edilmistir.

2014 yilinda yapilan ve Almanya’nin 2005-2009 donemine ait issizlik ve malvarligina kars1 islenen sug
verilerinin kullanildig1 ¢alismada (Entorf & Sieger, 2014) sugla issizlik arasinda pozitif bir iligski oldugu
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tespit edilmistir.2014 yilinda yapilan ve Nijerya’nin 1996-2005 yillar1 arasindaki issizlik ve bazi sug
verilerinin kullanildigi ¢alismada (Kilishi et al., 2014) issizligi toplam sug ve silahli soygun suglarini
pozitif yonde etkiledigi, oto hirsizligi ve adam kagirma suglari i¢in bu durumun gegerli olmadig tespit
edilmistir.

2014 yilinda yapilan Finlandiya’nin 2001-2006 yillar1 arasindaki sug tiirleri ve issizlik verilerinin
kullanildig1 ¢alismada (Aaltonen et al., 2013)malvarligina kars1 suglarla igsizlik arasinda pozitif bir
anlaml iliski oldugu tespit edilmistir. 2013 yilinda yapilan Almanya’nin 2009-2010 yillar1 arasindaki
issizlik ve sug verilerinin kullanildigi1 ¢alismada (Lastauskas & Tatsi, 2013) malvarligina karsi suglarin
geng issizligi temel belirleyici oldugu tespit edilmistir.

Tablo 1. Sosyal Bilimler Alaninda Yapilan Calismalar

SN Yazar Bulgu Bolge, Dinem Veri
(SIRIN & Kagakgilik sucu ile bazi illerimizde ' '
Feride, 2022) gelir diizeyi ve igsizlik arasinda Tiirkiye 2004 Sug, Issizlik, GSYIH
' anlamli bir iligki oldugu belirtilmistir.
(Ozkilbag & Issizlikle sug diizeyi arasinda pozitif | Tiirkiye 2004- issiglik. S
Selda, 2022) bir iliski oldugu tespit edilmistir 2018 FSIZIK, Su§
(Costantini et | Sug ile igsizlik arasinda pozitif bir Sug, Issizlik, Savunma
al., 2018) iliskinin var oldugu belirtilmistir. ABD 1978-2013 Harcamalari
(Nordin & Sug ile gelir diizeyi arasinda negatif bir |; Lo
Almén, 2017) | iliski oliugu sonu}(,:una ulasllmlftlr. Isveg 1998-2010 Sug, Igsizlik
Sug ile igsizlik iligkisinin uzun vadede
(Andresen, anlaml1 oldugu, GSYIH ile sug Kanada 1981 Lo -
2015) arasmdaki iliskinin ise kisa vadede 2009 Sug, Issizlik, GSYIH
anlamli oldugu belirtilmistir.
Esizlik oraninda meydana gelen . )
degisimlere sugun pozitif yonde tepki 11\15 AB U11<k es1,d
(Buonanno P. Et | degisim orveg, Kanada CoL :
8 al 2014) verdigi tespit edilmistir. ‘2’8 z%BD’nin 1970- fysizik, Sug, GSYIH
9 (Entorf H. Sugla igsizlik arasinda pozitif bir iligki |Almanya 2005- 1§sizlik_, Malvarligina
Sieger P. 2014) | oldugu tespit edilmistir. 2009 Kars1 Islenen Suclar
Issizligin toplam sug ve silahli soygun
(Kilishi A. Etal suglarini pozitif yonde etkiledigi, oto B '
10 201 4') " | hirsizligi ve adam kagirma suglari igin  |Nijerya 1996-2005 Issizlik, Sug
bu durumun gegerli olmadig: tespit
edilmigtir
(Aaltonen M. Et Malvarhgmq kars.l suglarla i.s.SiZI.ik ._|Finlandiya 2001- Lo
13 al, 2013) arasinda pozitif bir anlamli iligki oldugu 2006 Issizlik, Sug
' tespit edilmistir.
14 (Lastauskas P., ]i\/lsaillz\l/?fihtgma 1k gr?} Tug.la.rml gef‘g tespit Almanya 2009- ssizlik. S
Tatsi E. 2013) ssizligi temel belirleyici oldugu tespit |5, ssizlik, Sug
edilmisgtir.

Fen Bilimleri Alaninda Yapilan Calismalar

Bu bolimde Fen Bilimleri Alaninda su¢ tahminleme konusunda yapilan galismalar incelenmistir.
Caligmalarin biiyiilk boliimiinde makine 6grenmesi ve alt dallarmin yontem olarak kullanildig
goriilmektedir. 2022 yilinda yapilan ve Baltimore 2011, Montgomery 2015 yillarmdaki suglar (sug tipi,
lokasyon, zaman) ve acil ¢agr1 verilerinin (sadece Montgomery) kullanildig1 ¢alismada (Akcayol &
Muhammet, 2022) LSTM ve ARIMA yontemleri kullanilmigtir. LSTM tabanli bir tahmin modeli
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gelistirilmis ve bu modelin sonuglarmin ARIMA yontemi ile kiyaslandigi ¢alismada LSTM tabanh
modelin daha basarili oldugu goriilmiistiir.

2021 yilinda yapilan ve Philadelphia 2006-2017, Seattle 1996-2016, Minneapolis 2010-2016, DC Metro
2008-2017 ve San Francisco 2003-2015 yillar1 arasindaki suglarin ve bu suglarin lokasyon ve zaman
bilgilerinin kullanildig1 calismada (Stalidis et al., 2021) CCRBoost, ST-ResNet, Karar Agaclari, Naive
Bayes, Random Forest, SVM, KNN, MLP, Logit Boost yontemleri ve veri setlerindeki lokasyon ve
zaman Ozniteliklerinin kullanim 6nceligine 3 farkli yaklasim (6nce lokasyon sonra zaman (SFTT), 6nce
zaman sonra lokasyon(TFTS) ve lokasyon-zaman es zamanli (ParB) kullanilmistir. Yapilan kiyaslamali
calisma sonucunda SFTT yaklasimi en iyi sonucu almustir.

2021 yilinda yapilan ve Tahran’daki 2014-2016 yillar1 arasindaki evden hirsizlik, gasp, otodan hirsizlik,
oto hirsizlig1 suglarinin sayisi, zamani, lokasyonu verilerinin kullanildig1 ¢alismada (Farjami & Abdi,
2021) Genetic-Fuzzy yontemi kullanilmigtir. Hot Spot haritalamada Spatial Ellipses, Thematic Mapping
of Output Areas, Grid Thematic Mapping, Kernel Density Estimation ve Spatio-Temporal Crime Event
Prediction System (STEP) teknikleri kiyaslanmis ve en iyi sonucun STEP tekniginden elde edildigi
goriilmiistiir.

2020 yilinda yapilan ve 106 farkli iilkedeki 2018 yilina ait Su¢ Endeksi, Issizlik, Niifus KBGSYIH, Go¢
Orani, Miilteci Orani, Gelismislik Siralamasi, Enflasyon Orani verilerinin kullanildigi ¢aligmada
(BASAR & GENC, 2020) lojistik regresyon, yapay sinir aglari ve MOORA yontemleri kullanilmustir.
Yapay sinir aglar1 diger yontemlere gore daha basarili sonug verirken MOORA yontemi diger
yontemlere gore daha basarisiz sonug vermistir.

2020 yilinda yapilan ve Cin (Giiney Dogu Bolgesi) 2015-2018 yillar1 arasindaki mala kars1 suglar ve bu
suglarin lokasyon ve zaman bilgilerinin kullanildigi ¢alismada (X. Zhang et al., 2020) LSTM, KNN,
Random Forest, SVM, Naive Bayes ve CNN yontemleri kullanilmigtir. LSTM yo6nteminin diger
yontemlere kiyasla daha basarili sonug verdigi goriilmiistir.

2019 yilinda yapilan ve Sikagonun da aralarinda bulundugu 9 sehir (Baltimore, Boston, Chicago, Dallas,
Los Angeles, New York, Philadelphia, San Francisco, Washington) su¢ verilerinin (soygun, hirsizlik,
saldir1) kullanildigi ¢alismada (Fatehkia et al., 2019) ayrica demografik veriler ve Facebook
platformundan edinilen “ilgi alanlar1 (POI)” verilerinin birlikte kullanilmistir. Calisma sonucunda
sadece su¢ ve demografik veri kullanilan calismalara kiyasla ilgi alani bilgisi eklenerek dogruluk
oraninin arttig1 tespit edilmistir.

2019 yilinda yapilan ve Los Angeles’taki 2015 yilina ait 6 aylik su¢ (sug tipleri, lokasyon, zaman)
verilerinin ve hava durumu verilerinin kullanildig1 ¢calismada (Wang et al., 2019) ST-ResNet yontemi
kullanilmigtir. ST-ResNet yonteminin eldeki veriler kullanilarak ARIMA, KNN ve HA yontemleriyle
kiyaslandig1 ¢calismada ST-ResNet yonteminin hata oraninin daha diisiik oldugu tespit edilmistir.

2018 yilinda yapilan ve Sikago ve Portland’daki 2001 yina ait sug verileri (sug tipi, lokasyonu, zamani),
hava durumu, niifus ve toplu tasima (Sikago) verilerinin kullanildig1 ¢alismada (Stec & Klabjan, 2018)
RNN, CNN, Feed Forwarding Network, RNN+CNN yontemleri kullanilmigtir. RNN+CNN y6nteminin
siniflandirma dogrulugunun diger yontemlerden daha iyi oldugu goriilmiistiir.

2017 yilinda yapilan ve Sikago’daki 2001-2017 yillar1 arasindaki suglarin kullanildigi calismada(Wang
& Li, 2017) ayrica demografik veriler ve Foursquare uygulamasindaki yerlerin verisi (POI Verisi), ev
fiyatlar1 ve taksi giizergah verileri kullanilmistir. Su¢ tahminleme Demografik, Cografi, POI ve Taksi
Glizergdh verilerinin ayr1 ayri farkli kombinasyonlariyla kullanilarak yapilmaya calisilmistir.
Demografik, Cografi ve Taksi Glizergahi verilerinin {igiinlin birlikte kullanildigi kombinasyonunun
dogru tahminleme oranin daha iyi oldugu tespit edilmistir.
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Tablo 2. Fen Bilimleri Alaninda Yapilan Caligmalar

SN Yazar Bolge Dénem Veri
Tiim Suclar,
1 I(\I/?ukr:::r)r/\%e% Baltimore 2011, 2011 Lokasyon, Zaman,
' Montgomery 2015 2015 Acil Cagn
2022)
(Montgomery)
Philadelphia 2006-2017
. Seattle 1996-2016 . S
2 (Sta'z'g'zslgt al., Minneapolis 2010-2016 fam Sug Tipler,
DC Metro 2008-2017 yon,
San Francisco 2003-2015
Evden Hirsizlik,
. Gasp, Otodan
g | (Farami & Tahran 2014-2016 Hirsizlik, Oto
Abdi, 2021) <
Hirsizlig1, Zaman,
Lokasyon
Suc Endeksi, Issizlik,
Niifus, KB GSYIH,
(BASAR & - Go¢ Orani, Miilteci
4 | GENC, 2020) 106 Ulke 2018 Orant, Gelismislik
Siralamasi,
Enflasyon Orani
(Zhang et al., . , y i Sug (Mala Kars1 S.),
5 2020) Cin (Giiney Dogu) 2015-2018 L okasyon, Zaman
Chicago, Baltimore Suc (Soygun
Boston, Dallas, Los ¢ (>oygHn,
. Hirsizlik, Saldir)
6 (Fatehkia M, | Angeles, New York Facebook 2017 Demografik Veriler
et al, 2019) Philadelphia, Diger 2011-2015 L !
Washi Facebook Ilgi
ashington, -
: Alanlar Verisi
San Francisco
Tim Suglar,
7 (Wang etal., Los Angeles 2015 (6 Ay) Lokasyon, Zaman,
2019)61
Hava Durumu,
Tim Suglar,
(Stec & Lokasyon, Zaman,
8 Klabjan, Chicago, Portland 2001 Hava Durumu,
2018)62 Niifus, Toplu Tagima
(Chicago)
Sug, Demografik
. Veriler,
g | (Wang &Li, Chicago 2001-2017 Foursquare (POI)
2017)92 .
Ev Fiyatlari,
Taksi Giizergahlari

Veri Seti, Veri Onisleme ve Yontem

Tiirkiye Istatistik Kurumu (TUIK), Tiirkiye'deki ¢esitli sosyal, ekonomik ve demografik gdstergelerle
ilgili genis kapsamli istatistikleri toplayan, analiz eden ve raporlayan bir kurumdur. TUIK'in veri
tabanlari, genellikle giivenilir ve gilincel bilgiler saglama amaciyla diizenlenmis, bilimsel metodolojilere
dayanan kapsamli bir veri toplama siirecinin tirliniidiir. Ancak, herhangi bir istatistiksel veri seti gibi,
TUIK verilerinin de anlagilmasi ve yorumlanmasi gereken bazi 6nemli noktalar bulunmaktadir.

TUIK'in veri tabanlari, genellikle anketler, sayimlar, kayit sistemleri ve diger veri toplama ydntemleri
aracilifiyla elde edilen bilgileri igerir. Verilerin giivenilirligi, 6rneklem se¢imi, veri toplama yontemleri,
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standartlar ve istatistiksel analiz yontemleri gibi faktdrlere baghdir. TUIK, bu siireglerde uluslararasi
standartlara uygun hareket etmeye 6zen gosterir ve kalite giivence sistemleri kullanir.

Bu ¢alismada TUIK veri tabanlarindan elde edilen sug verisi, niifus verisi ve bazi ekonomik verilerin
yillik degerleri kullamlmistir. Calisma bolgesi olarak iilke geneli ve Istatistiki Bolge Birimleri
Siniflandirmasi-2 (IBBS-2) (26 Bélge) (Tablo-3) elde edilen veriler kullanilmustir. Sug verisi Sugun
Islendigi Yere Gére Ceza Infaz Kurumuna Giren Hiikiimlii Sayis1 verileri kullanilmis ve sug tipleri ve
yil aralig1 Tablo-4’te gosterilmistir. Ekonomik ve Demografik veri olarak elde edilen veriler ve yil
aralig1 Tablo-5’te gosterilmistir.

IBBS-2 Istatistiki Bolge Siniflamasi : Avrupa Birligi Bélgesel Istatistik Sistemine uygun karsilagtirma
yapmaya olanak saglayacak sekilde 2002 yilinda alinan Bakanlar Kurulu karariyla (Government, 2002)
gecis yapilan smiflardan biridir. Ulkemizde bugiin itibariyle 3 ayr1 diizeyde Bolge Smiflamasi
kullanilmaktadir. IBBS-3 81 ile karsilik gelen diizeydir. IBBS-2 komsu illerin gruplanarak belirlenmis
26 bolgenin bulundugu diizeydir. IBBS-1 ise cografi olarak IBBS-2’deki komsu bolgelerin bir araya
getirilerek 12 bdlgenin bulundugu diizeydir.

Tablo 3. IBBS-2 Bélge Tablosu

TR21 (Tekirdag,Edirne,Kirklareli)

TR31 (Izmir)

TR33 (Manisa,Afyon, Kiitahya,Usak)

TR42 (Kocaeli,Sakarya,Diizce,Bolu,Yalova)
TR52 (Konya,Karaman)

TR62 (Adana,Mersin)

TR71 (Kirikkale,Aksaray,Nigde,Nevsehir, Kirsehir)
TR81 (Zonguldak, Karabiik, Bartin)

TR83 (Samsun, Tokat, Corum, Amasya)
TRAL (Erzurum, Erzincan, Bayburt)

TR10 (istanbul)

TR22 (Balikesir,Canakkale)

TR32 (Aydin,Denizli,Mugla)

TR41 (Bursa,Eskisehir,Bilecik)
TR51 (Ankara)

TR61 (Antalya,lsparta,Burdur)

TR63 (Hatay,Kahramanmarag,Osmaniye)
TR72 (Kayseri, Sivas, Yozgat)

TR82 (Kastamonu, Cankiri, Sinop)
TR90 (Trabzon, Ordu, Giresun, Rize,
Artvin, Giimiishane)

TRAZ2 (Agr, Kars, Igdir, Ardahan)
TRB2 (Van, Mus, Bitlis, Hakkari)
TRC2 (Sanliurfa, Diyarbakir)

TRB1 (Malatya, Elaz1g, Bingdl, Tunceli)
TRCI1 (Gaziantep, Adiyaman, Kilis)
TRC3 (Mardin, Batman, Sirnak, Siirt)

Tablo 4. Sucun Islendigi Yere Gore Ceza Infaz Kurumuna Giren Hiikiimlii Sayis1 Sug Tipi ve Y1l Bilgisi Ozet

Tablosu

Sug Tipi Y1l Arahg
Cinayet 2004-2020
Hirsizlik 2006-2020
Yagma (Gasp) 2006-2020
Hakaret 2006-2020
Atesli Silah ve Bigaklar Kanununa 2006-2020
Mubhalefet (Sil.Big.)
Kagakeilik 2006-2020
Riigvet 2006-2020
Zimmet 2006-2020
Uyusturucu Madde Kullanma, Satin Alma 2006-2020
(U.Kul.Sat)
Uyusturucu Madde Imal ve Ticareti (U.Tic.) 2006-2020
Dolandiricilik 2006-2020
Yaralama 2006-2020
Sahtecilik 2006-2020
Trafik Suclar1 2006-2020
Kotli Muamele 2006-2020
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Tablo 5. Ekonomik-Demografik Veriler ve Y1l Bilgisi Ozet Tablosu

Ekonomik — Demografik Veri Tiirii Y1l Aralig:
Niifus 2004-2022
Issizlik Orani 2004-2022
Gayri Safi Yurt I¢i Hasila (Kisi Bas1) 2004-2021
Gini Katsayist (Hane halki Kullanilabilir Gelire 2014-2022
Gore)

15 Yas Ustii Okuma Yazma Bilmeyen Niifus 2008-2022

Issizlik Orami: Belirlenen dénem igin istihdam edilmemis kisilerden son 3 ay igerisinde is arama
kanallarindan en az birini kullanmis ve 2 hafta i¢inde isbasi yapabilecek durumda olan herkes issiz kabul
edilir ve igsiz niifusunda isgiicii i¢indeki orani hesaplanarak igsizlik orani belirlenir.

Gayri Safi Yurt i¢ci Hasila (Kisi Basi) (GSYIH): Belirli bir zaman dilimi boyunca bir bolgedeki iiriin
ve hizmet {iretimi ile yaratilan katma degerin kisi basina orani olan ve yaygin olarak kullanilan bir
gostergesidir.

Gini Katsayis1 (Hane halki Kullamlabilir Gelire Gére): Kisisel gelir dagiliminin dlgiimiinde
kullanilan bir 6lgiidiir. 0 ile 1 arasinda degisir. Gelir adaletli paylasildikca 0’a yaklasir, gelir
dagilimindaki adaletsizlik arttik¢a 1’e yaklasir. Toplumdaki tiim gelirin 1 kiside toplanmasi durumunda
1’e esit olur.

Verinin Onisleme islemleri kapsaminda verinin amaca uygun kullanilabilmesi igin temizleme,
entegrasyon, minimizasyon ve doniisiim gibi islemler uygulanmistir. Bu kapsamda veriler hedeflenen
yil araliklar belirlenerek hedef yillar dl¢iisiinde verideki fazlalik veri calisma disinda tutulmustur. Niifus
verisi kullanilarak her bolge icin her bir sugun 100.000 niifustaki oran1 hesaplanmis ve elde edilen bu
oran verisi kullanilmistir. Gini verisinin siire olarak diger verilerden daha kisa olmasi, 15 Yas Ustii
Okuma Yazma Bilmeyen Niifus verisinin siirekli olarak diisiis egiliminde olmasi1 nedenleriyle bu 2 veri
caligma disinda birakilmigtir. Kalan verilerin tamaminin 2006-2020 araligini igeriyor olmasi nedeniyle
bu araliga ait veriler kullanilmistir.

Tahmin ¢alismasi 6ncesinde tiim sug verileri 0-1 arasina dlgeklenmistir. Olgekleme islemi sonrasinda
veri 3 ayr sinifa ayrilmistir. 0-0.25 arasi, 0.25-0.40 arasi1 ve 0.40-1.00 arasinda yapilan bu siniflama
sonrasinda su¢un hangi sinifa ait oldugu tahmin edilmeye ¢alisilmustir.

Yo6ntem olarak makine 6grenmesi regresyon yontemlerinden Random Forest Regresyonu kullanilmustir.
5 derinlikte 25 farkli agagtan olusan bir random forest modeli kullanilmistir. Verilerin %801 egitim igin
kullanilmis %20’si teste ayrilmustir.

3. SONUC

GSYIH ve lssizlik verisi dikkate almarak her bir sug tiirii icin ayr1 ayr1 tahmin yapilmigtir. Tahminler
Dogruluk (accuracy) metrigiyle yorumlanmistir. Dogruluk metrigi 0-1 arasinda sonug alinabilen ve 1’e
yakin olmasi dogrulugun arttigi 0’a yakin olmasi dogrulugun azaldigimi gostermektedir. Tahmin
yapilirken hiikiimliiniin yargilama siiresi de dikkate alinarak bir sonraki yilin su¢lar1 tahmin edilmeye
calistimistir. Ornek olarak 2006 yilinin Issizlik ve GSYIH verisiyle 2007 yilindaki sug tahmin edilmeye
caligtlmustir. Ulke Geneli ortalama ve 26 Bolgenin sonuglarinin ayri ayri sug tipine gére Tablo-6 ve
Grafik-1"de gosterilmistir.
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Tablo 6. Sonug Tablosu

Sug Adi Yil Sonpg_: Slnlﬂapdu:ma Tiirki_ye_ 26 Bolge Tahmin
Farki | Verisi Seviyesi Tahmini Ortalamasi

Hirsizlik 1Yil Test 0,25-0,40 1 0,987
Yagma 1Yl Test 0,25-0,40 1 0,987
Sahtecilik 1 Y1l Test 0,25-0,40 1 0,987
Yaralama 1Yl Test 0,25-0,40 1 0,974
U.Tic. 1Yil Test 0,25-0,40 1 0,974
Cinayet 1Yil Test 0,25-0,40 1 0,961
Hakaret 1 Y1l Test 0,25-0,40 1 0,923
Kagakeilik 1Yl Test 0,25-0,40 0,667 0,743
U.Kul.Sat. 1Yl Test 0,25-0,40 0,667 0,730
Kotd 1Yl | Test | 025-0,40 1 0,692
Muamale

Dolandiricilik 1Yil Test 0,25-0,40 0,667 0,667
Zimmet 1Yl Test 0,25-0,40 0,333 0,525
Trafik Suglar1 1Yil Test 0,25-0,40 0,667 0,5

Sil. Big. 1Yl Test 0,25-0,40 0,667 0,435
Riigvet 1Yl Test 0,25-0,40 0,667 0,371

Su¢ Tahmini Sonuglari

1
0,9
0,8
0,7
0,6
0,5
0,4
0,3
0,2
0,1

0

e
& & . & S & & 5
\@@"0@@@0\0#&0 %b\‘-\@@@@
N & B N N R P
O QO ,\g’b
%0
B Turkiye Tahmini  ® 26 Bolge Tahmin Ortalamasi
Sekil 1. Sonug Grafigi
4. TARTISMA

Bu calismada issizlik ve GSYIH verileri girdi olarak kullanilarak iilkemizdeki suglarla ilgili tahmin
yapilmaya cahigilmistir. Makine Ogrenmesi yontemlerinden Random Forest Regresyonu yontemi
kullanilmigtir. Toplam verinin %80 ile egitilerek accuracy (dogruluk) degerini veren algoritma
parametreleri belirlenmis ve verinin %20’si test edilerek tahmin dogrulugu hesaplanmustir.

Hirsizlik, Yagma ve Sahtecilik suclarinda hem iilke geneli sonuglarda hem de 26 bolge tahmin sonuglart
ortalamasinda en iyi sonuglara ulagilmistir. Sonrasinda gelen suglardan Yaralama, Uyusturucu imal ve

28



¢) (*ICONIL  ICONIL 2023 AUTUMN | DEC 9-10, 2023 iSTANBUL/TURKIYE | INTERNATIONAL CONGRESS OF NEW
SEARCHES IN SCIENCES | PROCEEDINGS BOOK

Ticareti, Cinayet ve Hakaret suglarinda tahmin performansi dogruluk metrigi 0,9’un lizerinde yer alarak
basarili olarak degerlendirilebilecek seviyededir. Diger suclarin dogruluk seviyesi basarili sayilabilecek
sonuglarin altinda kalmastir.

Sonug olarak, makine Ogrenimi algoritmalarinin su¢ orani tahmini igin etkili bir ara¢ olarak
kullanilabilecegi degerlendirilmistir. Bu durum sosyal bilimler alaninda yapilan ¢alismalarda ortaya
konulmus olan sug ile ekonomik gostergeler arasindaki iliskiyi dogrular niteliktedir. Y1l olarak 15 yillik
verinin elde olmasi bir kisitlilik gibi degerlendirebilecek olsa da veri arttikga (yillar gegtikce) dogruluk
tahmininin diisiik oldugu bolgelerde de tahminin artabilecegi diistiniilmektedir.

Ilerleyen siirecte Makine Ogrenmesi ile ekonomik verilerin kullamldigi bu basarili sug tahmini
caligmasiin bir sonraki adimi olarak, ayni makine 6grenmesi algoritmalarinin performansi daha fazla
girdi eklenerek artirilabilir. Bu ¢alismalardan sonra ayni yontemlerin farkli iilkelerden veri setleri ile
kullanilmasi yontemin dogrulugunun genellestirilmesi i¢in 6nemli bir firsat olabilir.
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Ozet

Dijital diinyanin hizla biiylimesi ve genislemesi, 6zellikle siber giivenlik alaninda sayisiz firsat ve
zorlugu da beraberinde getirmistir. Avrupa ve Asya'nin kesisme noktasinda yer alan Tiirkiye, artan siber
giivenlik tehditleriyle karsi karsiya olan stratejik agidan 6nemli bir iilkedir. Bu ¢alisma, Tiirkiye’de Siber
Giivenlik ve Siber Suclar bagliklarina odaklanarak, mevcut durum hakkinda kapsamli bir genel bakis
sunmaktadir.

Siber tehditler diinya capinda devletler, kuruluslar ve bireyler i¢in yaygin ve kalici olarak odaklanilmasi
gereken bir konu haline gelmistir. Kimlik avi, kotii amaglt yazilim, fidye yazilimi ve dagitik hizmet
engelleme (DDoS) saldirilar1 da dahil olmak iizere ¢esitli siber saldir1 bigimlerini kapsayan gelisen bir
tehdit ortamiyla karsi karsiya olan Tiirkiye de bir istisna degildir.

Bu risklere ve saldirilara hazirlik olarak iilkemizde de 2012 yilindan giiniimiize kadar Siber Giivenlik
Kurulunun Kurulusu, Ulusal Siber Giivenlik Stratejisi ve Eylem Planlari, USOM ve SOME’lerin
kurulusu, Tiirkiye Siber Giivenlik Kiimelenmesinin Kurulusu, Cumhurbaskanligi Dijital Doniistim
Ofisinin kurulusu gibi birgok mevzuat ¢aligsmasi yapilmis ve olusturulmaya calisilan siber sug onleyici
yapilarla birlikte vatandaslarimiza iligkin kisisel verilerin, kurumlara 6zel verilerin korunmasina
caligilmistir.

Ayrica siber giivenlik baglaminda siber su¢ sonrasi suglu tespiti, sugun delillendirilmesi gibi konularda
ilk defa 1997 yilinda EGM Bilgi islem Daire Baskanlig1 biinyesinde Bilisim Suglar1 Biiro Amirligi’nin
kurulmasiyla baslayan siire¢ giiniimiizde Siber Suglarla Miicadele Daire Bagkanlig1 adiyla miistakil bir
birimin ve yine her ilde miistakil Siber Suglarla Miicadele Sube Miidiirliiklerinin kurulmasiyla {ilke
capinda topyekln bir miicadele yapisina evrilmistir. Sucu dnleme ve sugla miicadele kapsaminda 5651
say1l1 kanunun ¢ikarilmasi, Tiirk Ceza Kanunu’nda yapilan giincellemeler yukarida belirtilen yapilarin
kurulus amaglarina uygun faaliyetlerini yapabilmeleri i¢in asil katkiy1 saglamaktadir.

Sonug olarak bu ¢alisma ile tilkemizde siber gilivenlik konusunda ¢ok boyutlu bir miicadelenin 10 yildan
daha uzun siiredir devam ettigini ve bu miicadelenin kesintisiz devam etmesi gerekliligine iliskin dnemli
konular vurgulanmaktadir.

Anahtar Kelimeler: Siber Giivenlik, Siber Sug¢, Dijital Doniisiim Ofisi, Kritik altyapi, Erigimin
Engellenmesi, Bant Genisligi Daraltmas1
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CYBER SECURITY AND CYBERCRIME IN TURKIYE

Abstract

The exponential growth and extension of the digital world has brought with it numerous opportunities
and challenges, especially in the field of Cyber Security. Located at the crossroads of Europe and Asia,
Turkey is a strategically important country facing increasing cyber security threats. This study provides
a comprehensive overview of the current situation in Turkey, focusing on Cyber Security and
Cybercrime.

Cyber threats have become a widespread and permanent focus for governments, organizations and
individuals worldwide. Turkey is no exception, facing an evolving threat landscape encompassing
various forms of cyber attacks, including phishing, malware, ransomware and distributed denial of
service (DDoS) attacks.

In preparation for these risks and attacks, many legislative works have been carried out in our country
since 2012, such as the establishment of the Cyber Security Board, National Cyber Security Strategy
and Action Plans, establishment of TR-CERT(Computer Emergency Response Team of the Republic of
Turkey) and Cyber Security Response Teams (SOME), establishment of the Turkish Cyber Security
Cluster, establishment of the Digital Transformation Office of the Presidency, and efforts have been
made to protect the personal data of our citizens and private data of institutions with the cybercrime
preventive structures.

In addition, in the context of cyber crime, the process that started for the first time in 1997 with the
establishment of the Computer (Cyber) Crimes Office within the Information Technologies (IT)
Department of the Turkish National Police (TNP) in 1997, has now evolved into a nationwide total
struggle structure with the establishment of an independent unit called National Cybercrime Department
of the TNP and Cybercrime Division in each province. Within the scope of preventing and combating
crime, the enactment of Law No. 5651 and the updates made in the Turkish Penal Code provide the
main contribution for the above-mentioned structures to carry out their activities in accordance with
their establishment purposes.

As a result, this study emphasizes that a multidimensional struggle on cyber security in our country
has been going on for more than a decade and important issues regarding the necessity of this struggle
to continue uninterruptedly.

Keywords: Cyber Security, Cyber Crime, Digital Transformation Office, Critical Infrastructure,
Blocking Access, Bandwidth Reduce

1. GIRIS

Kullanici sayis1 ve kullanilan cihaz agisindan eksponansiyel bir bilylimenin yasandigi siber diinyada
2022 yil itibariyle 8 milyar niifusun yaklasik %67’si (5.4 milyar insan) interneti kullanmaktadir. 2015
yilinda yapilan tahminlerde 2025 yilinda internet kullanicisi sayisinin 4 milyar1 gececegi belirtilmis olsa
da heniiz 2022 yilinda 5,4 milyara kullaniciya ulasilmistir. Ulkemizdeki internet kullanicisi verilerini
diinyayla kiyasladigimizda ise 2022 yilinda diinya genelinde internet kullanicis1 %66,3 iken {ilkemizde
%83,4 oraninda, sabit internet abonesi agisindan diinyada oran %17,6 iken tilkemizde %22,3 ve ayrica

diinya geneli verisi sunulmayan mobil abone sayisi agisindan ise iilkemizde 71 milyonu agkin abone
bulunmaktadir (ITU, 2022, 2023; YILMAZ et al., 2015).

Belirtilen eksponansiyel biiylime ortamin kontrolsiizligiini, suga agikligini da beraberinde
getirmektedir. Siber alana dahil olan her yeni altyapinin olgun bir glivenlik yapisina erismesi zaman
almaktadir. Ornek olarak cevrimici ev esyalarmin iiretilisi ve hizmete sunulmas: siirecinde iireticiler
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oncelikli olarak kullanim kolaylig1 saglayabilecek bir baglant1 altyapisi olusturmaya caligmakta ve
giivenligin saglanmasi ikinci planda kalmaktadir. Bu durum o6zellikle suglularin isine yaramaktadir.
Ilave olarak olgunlasmus siber giivenlik yontemlerini mevcut altyapilarin heniiz uygulamayan kullanici
cihazlari, kurumlara ait bilgi islem altyapilar1 yine suglularin hedefindeki ortamlardir. Sonug olarak
siber su¢ islenmektedir ve bu suclarin, diinya capinda hiikiimetler, isletmeler ve bireyler iizerinde
olumsuz bir ekonomik ve sosyal etkisi vardir.

Her gegen giin yeni siber sug tiirleri ortaya ¢cikmaktadir. Fidye yazilimlari, veri ihlalleri, kullanici hesap
bilgilerinin alindig1 kimlik av1 gibi tehditler bunlardan bazilaridir. Her gegen giin yeni teknolojileri ve
yeni teknikleri kullanan siber suglularin giinden giine daha ¢evik ve sofistike oldugu gdzlenmektedir.
Bahsedilen tiim suglu lehine olan firsatlar, finansal dolandiricilik gibi dijital teknolojiler araciligryla
gerceklestirilen suglar “siber 6zellikli” hale getirmektedir.

Siber suglularin ulusal sinirlarin disina tasarak bu suglari igslemeleri nedeniyle sugun sorusturulmasi
asamasinda konu birden fazla yargi bolgesine (farkli iilkeler) yayilmakta ve bu durum sorusturma ve
kovusturmalarda birgok zorlugu beraberinde getirmektedir. Bu zorluklarla etkin miicadele edilebilmesi
icin bu diinyanin farkinda, suglular kadar ¢evik ve organize bir kolluk kuvveti yapisinin olusturulmasi
onemlidir.

Bir siber saldirmin kamuya ait bir kritik altyapiya/tesise! yapilmas: durumunda magdur agisindan kritik
bir hizmetin durmasi, ilgili kamu otoritesinin itibar kaybi1 yasamasi, kamuya ait kritik bilgilerin
calinmasi gibi 6nemli zararlar dogmasina neden olabilmektedir. Avrupa ve Asya'nin kesigme noktasinda
yer alan ve stratejik bir konumda bulunan Tiirkiye, artan siber giivenlik tehditleriyle karsi karsiya olan,
kritik altyapilarini siber dahil her tiirlii saldirtya karst korumasi gereken 6nemli bir iilkedir (Kurulu,
2012).

Kritik altyapilara yapilmis olan siber saldirilara bakildiginda en meshur saldir1 2010 yilinda iran
siirlarinda bulunan Natanz Uranyum Zenginlestirme Tesisinde meydana gelmistir. Bu saldin ile
uranyum elementinin zenginlestirilerek niikleer santral, niikleer denizalt1 gibi ortamlarda kullanilmasini
saglayan santrifiijlere yapilmistir. Santrifiijjlerin doniis hizlarim1 yoneten cihazlara eszamansiz olarak
zararli yazilimlarla miidahale edilmesi ve bu miidahalenin santrifiij donanimi hakkindaki 6nbilgiler
1s181nda patlama/yirtilma yasanmasina neden olacak kadar sofistike olmasi, saldir1 sonrasinda ortaya
¢ikan zararl {irlinlerin radyasyon igermesi hususlar1 saldiriyr 6nemle incelenmesi gereken bir saldiri
haline getirmistir (Albright et al., 2010; Falliere et al., 2011).

Ulkemiz agisindan kritik altyapilara yapilan siber saldirilara bakildiginda Atatiirk Havalimanina 2009
yilinda yapilmis olan saldir1 bunlardan birisidir. Downadup isimli zararli yazilimin bilgisayarlarin
giincellenmemis isletim sistemlerini olumsuz etkileyerek biletleme ve bagaj islemlerini yoneten
sistemlerin durmasina neden olmustur. ABD’deki havalimanlarimin etkileyen bu yazilim nedeniyle
bagajlarim1 alamayan yolcular, elle yapilan biletleme sonrasi yasanan sorunlar gibi bir¢ok problem
yasanmistir (Milliyet, 2012).

Bagka bir saldir1 ise Avustralya’da bir bolgedeki kanalizasyon sisteminin yonetim cihazlarina
yapilmistir. Saldirt ile pompalar durdurulmus, bu durdurma eyleminin alarm iiretmesi engellenmis ve
sonug olarak 200.000 galon civarinda atik kontrolsiiz bir sekilde biiyiik bir alana yayilmistir. Nehirler,
dogal rezervler, canli hayati 6nemli Olgiide zarar gormiistiir. Saldirinin nasil ve kimin tarafindan
islendiginin tespit edilmesi 73 giin slirmiis ve sonugta haksiz bir sekilde isten ¢ikarilan bir yazilimci
calisgan oldugu ortaya c¢ikmistir. Bunlar gibi farkli zararlarin ortaya ¢iktigi bircok siber saldiri
bulunmaktadir (Abrams & Weiss, 2008).

1 Kritik Altyapr: Isledigi bilginin/verinin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda can kaybma, biiyiik &lgekli ekonomik zarara,
ulusal giivenlik agiklarma veya kamu diizeninin bozulmasina yol agabilecek bilisim sistemlerini barindiran altyapilar. (Ulastirma Denizcilik
ve Haberlesme Bakanligi Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 2020-2023)
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Uluslararas1 bir kolluk teskilati olan ve 195 iilkenin iiye oldugu INTERPOL’{in 2022 yilinda hazirladig:
rapor incelendiginde “Yiiksek veya Cok Yiiksek Tehdit Olusturan Sug Egilimleri” kategorisinde siber
suclarin mali su¢lardan sonra gelen ikinci siradaki sug¢ oldugu, ayrica bir sugla miicadele birimi olan ve
“Artis veya Onemli Artis Beklenen Sug Egilimleri” kategorisinde siralanan suglarm ilk besinin siber
suglar tiirlerinden olustugu goriilmektedir (INTERPOL, 2022).

Ulkemizde siber suglarin islenmesiyle ilgili bir gdsterge olan bu suglardan “Hiikiim Giyen Kisi Sayis1”
acisindan 2009-2021 yillart arasindaki veriler incelendigin hiikiimlii sayisinda diizenli bir artis oldugu
goriilmektedir. Ayrica bu suglardan “Madde 245 Banka ve Kredi Kartlarinin Koétiiye Kullanimi”
uyarinca hiikiim verilen kisi sayisinin ¢ok fazla oldugu goriilmektedir (Tablo-1).

Tablo 1. Yillara Gore Bilisim Suglarindan Hiikiim Giyen Kisi Sayilart

Yil Md243? Md2443 Md245*
2009 35 2418 4223

2010 83 932 5486

2011 70 874 6923

2012 66 988 9153

2013 134 906 12629
2014 162 683 10833
2015 148 918 13253
2016 153 747 14041
2017 110 708 15188
2018 137 651 19691
2019 110 583 21576
2020 90 457 13868
2021 134 525 23677

Belirtilen TCK 243, 244 ve 255. Maddelerde 6zellikle belirtilen suclarin diginda diger suglarin tamami
artik siber altyapilar da kullanilarak iglenebilmektedir. Bu suclarin engellenebilmesi, failin bulunmasi
stiregleri teknik bilgi de gerektirdiginden bu suglarin sorusturulmasi siirecinde yogun bir sekilde illerde
Siber Suglarla Miicadele Sube Miidiirliiklerince de su¢ Onleme, bilgilendirme, su¢ sorusturma
faaliyetleri devam etmektedir. Belirtilen diger sug tiplerinden 6zellikle dolandiricilik sugu yogun bir
sekilde siber altyapilar kullanilarak islenmektedir.

1.1. Siber Alan

Siber Alan yani “Siber” oneki; Siber Uzay, Siber Saldiri, Siber Savas, Siber Terorizm, Siber
Emniyet/Giivenlik, Siber Istihbarat, Siber Suc bir¢ok terimle birlikte kullanilmaktadir. Siber Uzay
alandaki tiim sistem ve hizmetleri ifade ediyorken, siber saldir1 alan kullanilarak yapilan ve verinin
¢alinmasina, degistirilmesine, erisim haklarinin kisitlanmasina/degistirilmesine neden olan olaylar tiirii
olarak tanimlamaktadir (Bakanligi, 2020; Defence, 2021; Janczewski & Colarik, 2007).

Siber Saldirilarin devletler aras1 yapilmasi Siber Savas olarak tanimlanmakta, Siber Terdrizm ise siber
saldirilarin kritik bir altyapiya doniik yapilmasi ve korku panik yaratarak kamu giiveninin sarsilmasi

2 Tiirk Ceza Kanunu Madde 243 — Biligim Sistemine Girme
® Tiirk Ceza Kanunu Madde 244 — Sistemi engelleme, bozma, verileri yok etme veya degistirme
4 Tiirk Ceza Kanunu Madde 245 — Banka ve Kredi Kartlarinin Kétiiye Kullanimi
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olarak tanimlanmaktadir (Clarke & Knake, 2014; Lewis, 2002). Siber Giivenlik bu alandaki tiim sistem
ve hizmetlerin bilgi ve verilerin biitiinliigiiniin, erisilebilirliginin ve gizliliginin korunabilmesi amaciyla
yapilan her tiirlii eylem ve dnlemler olarak tanimlanmaktadir (Bakanligi, 2020; YILMAZ et al., 2015).

Siber altyapilar kullamlarak yurt igi ve yurt disinda yapilan bilgi toplama faaliyetleri Siber Istihbarat
olarak tanimlaniyorken, geleneksel bir sucun bilisim altyapisi kullanilarak islendigi ya da hedefin
bilisim altyapisinin kendisi oldugu sug tiirleri de Siber Sug olarak tanimlanmaktadir.

Siber bir saldirinin yapilmasi sonrasinda, Dijital Verinin Calinmasi, Dijital Verinin Eksilmesi, Dijital
Verinin Degistirilmesi, Dijital Verinin Kullamlamaz Hale Getirilmesi, Dijital Verinin Gizliliginin ihlali,
Sistemin Durmasi, Sistemin Kesintiye Ugramasi gibi muhtemel sonuglar ortaya ¢ikmaktadir.

Siber saldirilara iliskin ara¢ ve yontemler; Viriis (Virus), Truva At1 (Trojen), Solucan (Worm), Klavye
Kaydedici (Keylogger), Casus Yazilim (Spyware), Botnet, Exploit, Rootkit, Sniffer (Koklayic1),
Hizmet Dis1 Birakma (Denial of Service - DOS), Dagitik Hizmet Dis1 Birakma (Distributed Denial of
Service - DDOS), Oltalama/Yemleme (Phishing), Sosyal Miihendislik (Social Engineering), Arka kap1
(Backdoor), Kabloya saplama yapma (Wire Tapping), Yerine Gegme (Masquerading), Hukuka Aykir
Icerik Sunulmasi, Salam Teknigi (Salami Techniques), Cope Dalma (Scavenging), Veri Aldatmacasi
(Data Diddling), Tarama (Scanning) alt bagliklarindan olusmaktadir (Cakmak & Altunok, 2009;
Fortinet, 2023; Gazet, 2010; Stallings et al., 2012).

1.2. Ulkemizde Siber Giivenlik, Siber Mevzuat ve Siber Suclarla Miicadelede Kurumsal Yap1

Bu boéliimde iilkemizdeki 6zel kuruluslar ve kamu kurumlarinin siber giivenlikle ilgili tabi olduklar
mevzuat, almalar1 gereken 6nlemler, bu 6nlemlere iliskin denetim yapis1 anlatilmaya ¢alisilmistir.

Ulkemizde Siber Giivenlik, Siber Mevzuat ve Siber Suglarla Miicadele Kurumsal Yapisinin gelisiminin
kronolojik seyri Sekil-1’de gosterilen adimlardan olugsmaktadir.

©2013-

. f . Siber 2014
Tark llk Kolluk Turk 5651 Giivenlik Eylem
Ceza Biriminin Ceza 5

Sayil Kurulu’n Plani
Kanunu Kurulma Kanunu Kanun un « USOM
(765) sl (5237)
Kurulusu ve
SOME

Elektronik Turkiye Cumhurba
Haberlesme 2016-2019 Siber skanhgi 2020-2023
Kanunu Eylem Glvenlik Dijital Eylem
Guncellemes Plani Kiimelenm Déniisim Plani
! esi Ofisi

Sekil 1. Ulkemizde Siber Giivenlik, Siber Mevzuat ve Siber Suglarla Miicadele Kurumsal Yapisinin Gelisiminin
Kronolojisi

1991
Tiirk Ceza Kanunu (765 Sayih)
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765 Sayili Tiirk Ceza Kanunu 1926 yilinda yiiriirliige girmistir. Farkli tarihlerde kanunda giincellemeler
yapilmis olup Bilisim Alaninda Suglar baglikli boliim kanuna 1991 yilinda eklenmistir. 1 madde altinda
4 ayr1 sug tiiriiniin eklendigi giincelleme kanunun “IKINCI KITAP” kisminin sonuna ONBIRINCI BAP
olarak eklenmistir.

Siber altyapilar kanunda “Bilgileri otomatik isleme tabi tutmus bir sistem” olarak isimlendirilmis ve
siber altyapilardan hukuka aykir1 veri ele gegirilmesi, bagkasina zarar vermek i¢in kullanilmasi, siber
altyapilarin tahrip edilmesi, lehe ¢ikar elde edilmesi, yine bu altyapilardan sahte belge olusturulmasi
clirlimleri ayr1 ayr1 cezaya tabi tutulmustur. 2005 yilinda 5237 Sayili Tiirk Ceza Kanunu’nun yiiriirliige
girmesiyle ilgili maddeler miilga olmustur (yiirtrlikten kalkmistir) (TBMM, 1926).

ilk Kolluk Biriminin Kurulmasi

EGM Bilgi Islem Daire Baskanlig1 biinyesinde Bilisim Suglar1 Biiro Amirligi kurulmustur. Devam eden
siiregte 2003 yilinda KOM Daire bagkanlig biinyesinde Yiiksek Teknoloji Suglari1 ve Bilisim Sistemleri
Sube Miidiirliigii, 2006 yilinda yine KOM Daire baskanligi biinyesinde Bilisim Suclari1 ve Sistemleri
Sube Miidiirliigii, 2007 yilinda Istanbul’da Bilisim Suclar1 ve Sube Miidiirliigii kurulmustur (TASCI &
Ali, 2015).

Bilisim teknolojileri kullanilarak iglenen sug¢larin sorusturulmas: ve dijital delillerin incelenmesi igin
destek veren gorevli Daire Bagkanliklar1 il birimlerinin dagmik yapismin tek bir cati altinda
toplanmasini, miikerrer yatirimlarin oniine gegilmesini, siber suglarla etkin ve verimli bir sekilde
miicadele edebilmek amaciyla 2011 yilinda sayili Bakanlar Kurulu Karari ile Emniyet Genel Miidiirligii
biinyesinde Bilisim Suglariyla Miicadele Daire Baskanligi kurulmustur. 2013 yilinda alinan Bakanlik
Oluruyla bu daire baskanliginin ismi Siber Suglarla Miicadele Daire Bagkanligi olarak degistirilmistir.
Eszamanli olarak tasra yapilanmasi1 kapsaminda Il Emniyet Miidiirliikleri biinyesinde miistakil olarak
Siber Suglarla Miicadele Sube Miidiirliikleri kurulmustur.

Tiirk Ceza Kanunu (5237 Sayih)

5237 Sayili Tiirk Ceza Kanunu 2005 yilinda yiiriirliige girmistir. “Onuncu B6lim - Bilisim Alaninda
Suglar” boliimiinde 4 ayr1 maddede direkt olarak bilisim sistemleriyle ilgili suclar tanimlanmigtir. Ayrica
kanunun tamaminda belirtilen suglarin bazilarinda madde igerisine sugun “bilisim sistemlerini
kullanmak suretiyle” islenmesi hususu da eklendiginden kanun onceki kanuna kiyasla siber diinyayi
artik glinlik hayattimizin i¢ine girmis bir olgu olarak kabul ettigi goriilmektedir.

Siber altyapilarin “bilisim sistemi” ifadesiyle belirtildigi kanunda bilisim sistemine girme (Md 243),
sistemi engelleme, bozma, verileri yok etme ve ya degistirme (Md 244), banka veya kredi kartlarinin
kotiiye kullanilmasi (Md 245), yasak cihaz ve programlar (Md 245/A) direkt olarak bilisim alanindaki
suclar arasinda sayilarak bu fiillere para cezasindan sekiz yila kadar degisen oranlarda farkli cezalarin
uygulanacagi belirtilmigtir. Ayrica nitelikli dolandiricilik, nitelikli hirsizlik, kumar oynanmasi igin yer
ve imkan saglama, 1srarli takip suglarina “bilisim sistemlerini kullanmas1” durumu da bir segenek olarak
eklenerek farkli cezalar uygulanacagi belirtilmistir (TBMM, 2004).

5651 sayih Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

Siber diinyanin bir pargasi olan internet ortaminda paylasilan her tiirli igerigin sug¢ olusturup
olusturmadig1 hususunda, yayini yapan kisi ya da kurumlarin, bu hizmetin saglanmasi siirecinde hizmet
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saglayici olarak altyapr sunan kisi ya da kurumlarin sorumluluk ve yikiimliiklerini belirleme, sug
olusursa failinin tespitini saglayacak sistemlerin hali hazirda var olmas1 ¢ok Snemlidir. 2007 yilinda
yuriirliige giren bu kanunla belirtilen hususlarda énemli bir denetim yapist getirilmistir. Kanunun
uygulanmasi ile ilgili sorumluluk Ulastirma Bakanligina iliskili Kurulus seklinde bagl olan Bilgi
Teknolojileri ve iletisim Kurumu (BTK) tarafindan saglanmaktadir

Kanunla BTK’ya; tiim 6zel ve tiizel kisilikler arasinda koordinasyonu saglama, sugun islenmesi
sonrasinda magdurun 6zel ya da tlizel kisilik olmasina bakilmaksizin haklarinin korunabilmesi,
internetin gilivenli kullaniminin saglanmasi, suca konu igerigin yayindan kaldirilmasi, erisimin
durdurulmasi gibi tedbirlerin uygulanabilecegi altyapilarin kurdurulmasi, denetlenmesi, isletmecilerin
yetkilendirmelerinin yapilmasi, uluslararasi isbirligi ve koordinasyonun saglanmasi, ulusal siber
giivenlik faaliyetlerinin koordinasyonunun saglanmasi gibi dnemli gérevler verilmistir.

Kanunda; Erisim Saglayici, Icerik Saglayici, Yer Saglayici, Toplu Kullanim Saglayici gibi gorevleri
tistlenecek isletmelerin gorev ve sorumluluklar1 detayli olarak tanimlanmistir. Tiirk Telekom, Turkcell,
Vodafone’un da aralarinda bulundugu ve kullanicilarin internete alanlarina baglanmasina aracilik eden
kuruluslar Erisim Saglayici olarak tanimlanmistir. Bugiin itibariyle toplamda 336 iiyesi bulunan Erisim
Saglayicilar Birligi gorevi erisimin engellenmesi kararlarinin uygulanmasimi saglamaktadir (Birligi,
2023).

Instagram, Twitter, Youtube ve web ortami barindirma hizmeti veren platformlarimin hepsinin yer
saglayict olarak tanimlandigi yasada yer saglayiciya trafik bilgisi saklama zorunlulugu, haberdar
edilmesi durumunda su¢ igeriklerini yayindan g¢ikarma gibi sorumluluklar verilmistir. 2020 yilinda
yasada yapilan giincelleme ile sosyal medya platformlarini kapsayacak sekilde “Sosyal Ag Saglayici”
tanimi1 eklenmis ve bu platformlara {ilkemizde temsilci bulundurma ya da sermaye sirketi seklinde sube
kurma, kanunda belirtilen durumlarin ortaya ¢ikmasi durumunda igerigi yayindan g¢ikarma gibi
sorumluluklar verilmis ve bu sorumluluklara uymamasi durumunda para cezasi, band genisliginin
daraltilmasi gibi yaptirimlarin uygulanacagi belirtilmistir.

Internet ortamindan sunulan her tiirlii icerigi iireten, degistiren, saglayan gercek ya da tiizel kisilerin
Icerik Saglayict olarak tamimlandigi kanunda igerigin suc¢ igermesi durumunda saglayicisinin
sorumluluklar1 belirtilmistir. Herhangi bir sosyal medya platformu iizerinden igerik iireten kisi ya da
kose yazisi yazan bir yazar igerik saglayici olarak tanimlanmaktadir.

Internet baglantilarmin tamam i¢in su¢ olusmasi durumunda faile kolay ulasiimasini (kimliklendirme)
saglayabilmek i¢in teknik bilgileri iceren Trafik Bilgisi kanunda detaylariyla belirtilmis ve Erigim
Saglayici, Yer Saglayiciya ayri ayr bu bilgileri kaydetmesi zorunlulugu getirilmistir.

Kanunda belirtilen “Igerigin Yayimndan Cikarilmasi” ve “Erisim Engellenmesi” tedbirlerinin; intihara
yonlendirme, ¢ocuklarin cinsel istismari, uyusturucu madde kullanilmasini kolaylastirma, saglik i¢in
tehlikeli madde temini, miistehcenlik, fuhus, kumar, Atatiirk Aleyhine Islenen Suglar Hakkinda
Kanunda belirtilen suglar, Bahisle ilgili suglar, Istihbarat hizmetleri ile ilgili suclarin tespit edilmesi
durumunda veya kisilik haklarinin ihlal edildigini diisiinen kisilerin sikayetiyle Savcilik ve/veya
Mahkemeler tarafindan verilecek kararlar uygulanabilecegi belirtilmistir. Bu tedbirlerin sadece igerigin
bulundugu sayfaya uygulanmasimin miimkiin olmamasi durumunda tiim siteye uygulanabileceginin
belirtildigi kanunda igerigi tireten kisi diginda yayan kisiye de ceza verilecegi belirtilmistir (TBMM,
2007).

Siber Giivenlik Kurulu’nun Kurulusu (20.10.2012)

Farkli bakanlik, miistesarlik gibi kurumlarin Bakan, Miistesar seviyesinde {iyelerinden olusan,
bagkanligin1 Ulagtirma Denizcilik ve Haberlesme Bakaninin yaptig1 sekreterya islemlerinin yine ayni
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bakanlik¢a yapildigi bir kurulustur. Ulusal Siber Giivenlik Calismalarinin yonetilmesi, her tiirli siber
altyapmin giivenli durumda kalmasi, kritik altyapi isletmecilerin uyacaklar1 kurallarin diizenlenmesi
kurulun kurulus amaglarindandir.

Kurulun kurulusu Bakanlar Kurulu Karariyla ger¢eklesmis olup, ayni kararla Ulastirma Denizcilik ve
Haberlesme Bakanligina Ulusal Siber Giivenligin saglanmasi i¢in politika gelistirme, eylem plani
hazirlama, kamusal veriyi glivence altina alacak usul ve esaslar belirleme, kritik altyapilar belirleme,
kamusal tiim alanlara ve kritik altyapilara yapilacak siber saldirilar1 6nleme, miidahale etme, izleme
altyapilarini kurdurma, milli ¢6ziimlerin gelistirilmesini tesvik etme, uzman yetistirme, uluslararasi
isbirligi yapma, farkindalik olusturacak ¢alismalar yapma gibi 6nemli goérevler verilmistir (Kurulu,
2012).

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam (20.06.2013)

Siber Giivenlik Kurulu tarafindan kurulusu sonrasinda hazirlanan ilk eylem planidir. 2013 ve 2014
yilinda yapilacak ¢aligmalar1 kapsamaktadir. Kritik altyapinin taniminin da yapildigi planda mevzuat
caligmasi yapilmasi, siber olaylar1 delillendirecek altyapilarin gelistirilmesi, Ulusal Siber Olaylara
Miidahale Merkezinin (USOM) ve Siber Olaylara Miidahale Ekiplerinin (SOME) kurulmasi, Acil eylem
planlariin belirlenmesi, tatbikatlar yapilmasi, siber ihlalleri ve tehditleri tespit edecek sistemlerin
kurulmasi, asgari bilisim personeli kalifikasyonunun belirlenmesi, toplumda siber giivenlikle ilgili
farkindalik seviyesini arttiracak ¢aligmalar/egitimler yapilmasi, egitim sistemine siber giivenligin dahil
edilmesi, siber giivenlik alaninda Ar-Ge yapilmasi, yerli ve milli {iriinlerin gelistirilmesi ve tesvik
edilmesi basliklarin 29 farkli eylem ve bu eylemlerden sorumlu/ilgili kuruluslar belirtilmistir.

Bu ¢aligmaya birlikte genis ¢apli bir alanda kamunun ve 6zel isletmelerin sagladigi kritik hizmetlerin
devamliligimin ve giivenliginin saglanmasi, yerli tiretimin kamu destekli olarak tesvik edilmesi iilke
genelinde siber giivenlik alaninda standartlarin olugsmasi gibi 6nemli faydalarin saglanmasi
amaglanmigtir (Bakanligi, 2013; CAKIR & UZUN, 2021).

Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve Siber Olaylara Miidahale Ekipleri
(SOME)(2013)

USOM 2013 yilinda UDBH Bilgi Teknolojileri ve iletisim Kurumu biinyesinde kurulmustur. Ulke
capinda tiim siber olaylarn siirekli izlenmesi, kesintisiz koordinasyon saglanmasi, olaylarin olumsuz
etkilerinin azaltilmas1 ya da ortadan kaldirilmasi, aymi olaydan baska altyapilarin etkilenmemesi
basliklarinda koordinasyon kurum olarak kurulmustur.

USOM altinda her kurum ve sektérde SOME’ler kurumasi 6ngoriilmiistiir. SOME’ler yap1 olarak stirekli
USOM’la irtibat halinde, kendi tespit ettikleri siber tehditleri USOM’a da bildirerek iilke genelinde
kurulmus olan bilgi aginin bir pargasi gibi davranan, kendi kurumumun/sektoriiniin her tiirlii siber riskini
azaltacak faaliyetlerde bulunan bilgi giivenligi birimleri olarak gérev yapmaktadir.

Bugiine kadar oltalama saldirilariin tespitine yonelik yapilan caligmalarda 251.319 adet zararli
baglanti, Ulusal ve Uluslararas1 takimlarin katilarak yarigtigi bu tatbikatlarda siber giivenlikle ilgili
kapasite insasinin gelismesine katki saglanmaktadir. Kurum ve sektorlerin siber giivenlik birimlerinde
calisan personellerin faydalanabilmesi icin SOME kurulum adimlari, SOME rehberi gibi belgeler
hazirlanarak ilgileriyle paylasilmaktadir (HaberTiirk, 2022; USOM, 2023a, 2023b).

Elektronik Haberlesme Kanunu Giincellemesi (2014)
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Elektronik Haberlesme Kanununda 2014 yilinda yapilan giincelleme ile 5. Maddesinin h bendi ile
Ulastirma Denizcilik ve Haberlesme Bakanlhigma “h) (Ek: 6/2/2014-6518/102 md.) Ulusal siber
giivenligin saglanmast amaciyla politika, strateji ve hedefleri belirlemek, kamu kurum ve kuruluslari ile
gercek ve tiizel kisilere yonelik siber giivenligin saglanmasina iligkin usul ve esaslari belirlemek, eylem
planlarimi hazirlamak, (...)5 ilgili faaliyetlerin koordinasyonunu saglamak, kritik altyapilar ile ait
olduklar: kurumlart ve konumlar: belirlemek, gerekli miidahale merkezlerini kurmak, kurdurmak ve
denetlemek, her tiirlii siber miidahale aracinin ve milli ¢oziimlerin tiretilmesi ve gelistirilmesi amaci ile
calismalar yapmak, yaptirmak ve bunlar: tesvik etmek ve siber giivenlik konusunda bilinglendirme,
egitim ve farkindaligi artirma ¢alismalar yiiriitmek, siber giivenlik alaninda faaliyet gésteren gercek ve
tiizel kisilerin uymasi gereken usul ve esaslart hazirlamak.” gorevleri verilmistir. Bu giincelleme ile
UDHB siber giivenligin koordinasyonu konusunda kanunla gorevlendirilmis hale gelmistir (TBMM,
2014).

Ulusal Siber Giivenlik Stratejisi ve 2016-2019 Eylem Plam (08.09.2016)

2013-2014 eylem plan1 sonrasinda plandaki eylemlerin ne kadarimin tamamlandigi, ileride yapilmasi
gerekenler, yurtdisindaki siber gilivenlik stratejileri, ileriye doniik degerlendirmelerin yapildiginin
belirtildigi 2016-2019 eylem planinda siber giivenlik risklerinin kabul edilebilir diizeyde ve yonetilebilir
seviyede tutulmasmin amaglandigi belirtilmigtir. Kritik altyapilari barindirmakta olan “Elektronik
Haberlesme”, “Enerji”, “Su Yonetimi”, “Kritik Kamu Hizmetleri”, “Ulastirma” ve “Bankacilik ve
Finans” sektorleri Kritik Altyap: Sektorleri olarak duyurulmustur.

Yurtdisindaki 6rnek strateji belgelerinde 6ne ¢ikan hususlar anlatilmis, sosyal ag bagimliligi, hedefe
doniik siber saldirilar, 6zel sektordeki siber giivenlikle ekonomik kaygilar arasinda kalinmasi, siber
giivenlikle ilgili istihdam edilen/edilecek personellerin minimum kalifikasyonlar1 yeni hususlar olarak
dikkat gemistir. Planin devaminda tilkemiz i¢in asagidaki siber giivenlik riskleri belirlenmistir:

» Kiritik hizmetlerin DOS, DDOS saldirilari gibi saldirilar sonucu devre dist kalmasi
Vatandag ve kamu verilerinin saldirganlarin eline gegmesi,

Ticari sirlarin saldirganlarin eline gegmesi,

Saldirilar sonucunda itibari zarar géren kurumlarin ortaya ¢ikmasi,

E-ticaret platformlarinin ekonomik kayip yasamasi,

YV V V V V

Bilgi ve farkindalik eksikligi nedeniyle vatandaglarin daha fazla dolandiricilik, kétiiciil yazilim
ve oltalama saldirilarin maruz kalmasi,
» Afet durumunda verilen hizmet ve faaliyetlerin kesintiye ugramasi,

Belirtilen riskleri azaltmak i¢in eylem plani1 kapsaminda yeni olarak; kritik altyapilarin bagli olacagi
Diizenleyici Kurumlarin hangileri oldugu, Kurumsal ve Sektérel SOME’lerin bagliliklarinin nasil
olacagi, Kamu, 6zel sektor, akademi ve STK’larm katiliminin saglandigi Ulusal Siber Giivenlik eko-
sisteminin olugturulmasi, siber giivenligin milli giivenlige entegrasyonunun saglanmasi gerektigi
hususlart belirtilmistir.

Diizenleyici Kurumlar Listesi
1. Bankacilik Diizenleme ve Denetleme Kurumu (BDDK)
2. Bilgi Teknolojileri ve iletisim Kurumu Baskanligi (BTK)
3. Enerji Piyasasi Diizenleme Kurumu Bagkanlig1 (EPDK)
4. Hakimler ve Savcilar Yiiksek Kurulu Bagkanligi (HSYK)
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Istanbul Tahkim Merkezi Baskanlig1

Kamu Gozetimi, Muhasebe ve Denetim Standartlar1 Kurumu Bagkanligt

Kamu Ihale Kurumu Baskanlig1 (KiK)

Radyo ve Televizyon Ust Kurulu Baskanligi (RTUK)

© o N o O

Rekabet Kurumu Baskanlig1

10. Seker Kurumu Bagkanlig

11. Sermaye Piyasasit Kurulu Bagkanligi (SPK)

12. Tiirkiye Cumhuriyeti Merkez Bankasi1 Baskanligi (TCMB)

13. Tiitiin ve Alkol Piyasasi Diizenleme Kurumu Baskanligi (TAPDK)
14. Yiiksek Secim Kurulu Baskanligi (YSK)

2020-2023 plani igerisinde 2016-2019 planiyla ilgili yapilan ¢caligmalardan bahsedilmistir. Bu kapsamda
yapilan ¢aligmalarla Ulusal siber giivenlikle ilgili kamp ve yarisma gibi faaliyetlerin diizenlendigi,
Teknolojik 6nlemler programi kapsaminda, yapay zekd ve makine 6grenmesi imkanlarin1 kullanan
AVCI, AZAD ve KASIRGA gibi hizli tespit ve erken miidahale sistemlerinin gelistirildigi, Tehdit
istihbarat1 edinimi, {iretimi ve paylasimi programi kapsaminda ulusal ve uluslararasi paydaglarla iki
yonlii bilgi paylasimi ve koordinasyon ¢aligmalari yapildig: belirtilmistir (Bakanligi, 2016, 2020).

Tiirkiye Siber Giivenlik Kiimelenmesi (Siber Kiime) (2017)

2017 yilinda Cumhurbaskanligi Savunma Sanayii Bagkanligi (SSB) tarafindan desteklenen ve bu
bagkanligin SSTEK isimli istiraki tarafindan yiiriitilen bir projedir. Genis bir paydas agimin
temsilcilerinin katilimiyla; alanda yerli ¢6ziimlerin iiretilmesi, bu ¢ézlimlerin markalagsmasi ve global
pazarda desteklenmesi ve uzman insan kaynagi olusturulmasi amaclariyla yiiriitiilmektedir. Siber
Kiime’ye Tirkiye’de yerlesik ve Siber Giivenlik alaninda iriin/hizmet gelistiren firmalar iiye
olabilmektedir. Cumhurbaskanligi Dijital Doniisiim Ofisinin (DDO) kurulmasi sonrasinda DDO ile SSB
arasinda imzalanan protokolle proje ortak olarak desteklenmeye devam edilmistir. Proje 6nemli hedefler
igermektedir:

» Ulkemizdeki siber giivenlik firma sayisini artirmak,

» Siber giivenlik ekosisteminin standartlarini gelistirmek,

> Uretilen ve markalastirilan {iriinlerin i¢ ve dis pazarda rekabet giiciiniin artmasim desteklemek,
» Nitelikli is giiclinlin olugsmasini saglamak,

» Toplumda siber giivenlik bilincini gelistirmek,

ASELSAN, HAVELSAN gibi biiyiik savunma sanayi sirketlerinin de i¢in bulundugu Siber Kiime’de
bugiin alana 6zgili yazilim ve donanim {ireten 247 {iyesi, farkli {iniversitelerin siber giivenlikle ilgili
kurmus olduklari topluluklar1 igeren 43 paydasi bulunmaktadir. Yerli {iyelerdeki ve iirlinlerdeki artisin
bu dirtinlerin dis pazarda da kullanilmaya baslanmasi durumunda ulusal ekonomiye de katki
saglayacaktir.

Siber Kiime iiyesi firmalar tarafindan yapilan yerli iirliin gelistirme ¢alismalariyla 2023 yili Kasim ay1
itibariyle;
» Ag ve Altyap:1 Glivenligi Alaninda 71 yerli tirin/hizmet
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Ag Sistem Izleme ve Denetleme Alaninda 8 yerli iiriin/hizmet

Bulut Giivenligi Alaninda 4 yerli iiriin/hizmet

Cyber Range Alaninda 2 yerli {iriin/hizmet

E-Posta Giivenligi Alaninda 1 yerli iiriin/hizmet

Giivenli Anlik Mesajlasma Alaninda 7 yerli iirin/hizmet

Giivenli Dosya Yonetimi Alaninda 1 yerli iirtin/hizmet

Giivenli Haberlesme Alaninda 10 yerli iiriin/hizmet

Giivenlik ve Operasyon ve Olay Yonetimi Coziimleri Alaninda 53 yerli irlin/hizmet

Giivenli Veri Depolama Alaninda 2 yerli {irlin/hizmet

Kimlik Tehdit Tespit ve Miidahale Alaninda 1 yerli iirtin/hizmet

Kimlik ve Erisim Yonetim Coziimleri Alaninda 57 yerli iiriin/hizmet

Mobil Giivenlik Coziimleri Alaninda 6 yerli {irlin/hizmet

Orkestrasyon Alaninda 1 yerli {iriin/hizmet

YV V V V V VYV V V VYV V V VYV V VY

OT (Operasyonel Teknolojiler), EKS (Endiistriyel Kontrol Sistemleri) Giivenligi Alaninda 1
yerli {irlin/hizmet

Sanallastirma Platformlar1 ve Giivenligi Alaninda 5 yerli iiriin/hizmet

Sistem Giivenligi Alaninda 5 yerli iiriin/hizmet

Tehdit Istihbarat Coziimleri Alaninda 14 yerli iiriin/hizmet

Ug Nokta Giivenligi Alaninda 7 yerli iirtin/hizmet

Uygulama Giivenligi Alaninda 22 yerli lirlin/hizmet

Veri Gilivenligi alaninda 24 yerli tirlin/hizmet

Video Konferans Alaninda 24 yerli iirtiin/hizmet

Web Giivenligi Alaninda 5 yerli {irlin/hizmet

V V. V V V V V VYV V

Yasal Uyumluluk Siire¢ Yonetimi Alaninda 7 yerli tirtin/hizmet

A\

Yonetigim Rist ve Uyum Yonetim (GRC) Alaninda 22 yerli iiriin/hizmet kullanimdadir.

Siber Kiime iiyelerinden bir sirketin buldugu bir siber zafiyetin 10 iizerinde 9.8 risk puaniyla Diinya’ya
duyurulmasi ve Diinyadaki siber saldirilarin veri tabanini olusturan siber saldir1 ansiklopedisi Mitre
tarafindan bu zafiyete kimlik numarasi (CVE-2022-44877) atanmas1 Siber Kiime faaliyetlerinin 6nemi
ortaya koymaktadir (Kurulu, 2023a, 2023b).

Cumhurbaskanhg Dijital Doniisiim Ofisi (DDO) (2018)

Kamunun dijital dontisiimiine 6nciiliik etmek, E-Devlet hizmetlerinin sunumuna aracilik etmek, Dijital
Doniistim ve Siber Giivenlik Ekosistemlerini olusturmak ya da olusturulmasina katki saglamak, Bu
amaglar i¢in kamu, 6zel sektor, liniversite ve stk igbirligini gelistirmek, Siber giivenligi artirici projeler
gelistirmek, Biiylik veri ve gelismis analiz ¢dzlimlerinin kullanimina yoénelik stratejiler gelistirmek,
koordinasyon saglamak, Kamuda yapay zeka uygulamalarma oOnciilik etmek ve koordinasyon
saglamak, Yerli ve milli teknolojilerin gelistirilmesine katki saglamak Gorev alantyla ilgili projelere
destek saglamak, Kamudaki dijital donlisiimle ilgili teknik ve idari kapasiteyi gelistirmek, Kritik
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altyapilara yonelik Siber Giivenlik Stratejileri gelistirmek gibi dnemli amaglarla Cumhurbaskanligi
bilinyesinde 10 Temmuz 2018 tarihinde kurulmustur (Cumhurbagkanligi, 2018).

Kurulusundan bugiine DDO tarafindan birgok proje uygulanmistir/uygulanmaktadir. DETSIS (Devlet
Teskilati Merkezi Kayit Sistemi) ile tim kamunun merkez ve tasra teskilatlar1 dijital ortamda
tanimlanmistir. Siber Giivenlik Meslek Yiiksekokullar1 projesi kapsaminda nitelikli is giiciiniin lise
sonras1 donemden baslayarak egitilebilmesi icin YOK ’le isbirligi protokolii imzalanmistir. Siber Zeka
Bilgi Yarismast ile ilkokul, Ortaokul ve Lise gruplari igin ayr1 ayr1 yarisma diizenlenmistir.

Teknoloji alaninda {irlin ve hizmet {retimi yapan firmalarin goriiniirliikklerini artirmak, ag
olusturmalarint ve pazar verilerine erisimlerini saglamak gibi amagclarla baslatilan TechnoHub
projesiyle tiim firmalar DDO tarafindan saglanan acik platforma kendilerini tanitict verilerini girmeleri
saglanmistir. Kamunun ve diger firmalarin bu platformu kullanarak dijital ihtiyaglarin1 giderebilmeleri
hedeflenmistir.

2022 yilinda DDO 6nciiliigiinde bir Hackhathon projesi olan Digiathon projesi ger¢eklestirilmistir. Hack
ve maraton kelimelerinin birlesiminden olusan Hackhathon etkinlikleriyle dijital platformlarda
kullanigh bir¢ok prototip {iriinlin, hizmetin ortaya ¢ikmasi saglanmaktadir. 24 takimin katildig
Digiathon etkinliginde Dijital Tiirkiye Blokzincir temasiyla yapilmistir (Cumhurbagkanligi, 2020,
2021).

Projelere ilave olarak DDO tarafindan tiim kamu tarafindan kullanilabilecek kripto uygulamalar,
taginabilir cijazlar, dijital varlik envanteri, kritik altyapi1 varliklar1 gibi dijital platform ve hizmetlerin
siber giivenliklerinin saglanmasi siirecinde faydalanilabilecek Bilgi ve Iletisim Giivenligi Rehberi
hazirlanmig ve yaymlanmistir. Bu rehbere ilave olarak siber ortamlarda alinan gilivenlik 6nlemlerinin
denetlenmesi sirasinda faydalanilabilecek Bilgi ve Iletisim Giivenligi Denetim Rehberi, farkli konularda
aragtirma raporlari, sosyal medya kullanim kilavuzu gibi belgeler kullanima sunulmustur

Ulusal Siber Giivenlik Stratejisi ve 2020-2023 Eylem Plam (29.12.2020)

2020-2023 Eylem Planiyla ilk olarak onceki eylem planlariyla elde edilen kazanimlarin daha yukar
taginmasinin hedeflendigi belirtilmistir. Tanimlar kismi1 ortaya ¢ikan yeni siber olgular da dikkate
alinarak genisletilmistir. Bu planda Stratejik Amaglar diger planlar da dikkate alinarak 8 ana baglikta
toplanmugtir.

1. Kiritik Altyapilarin Korunmasi ve Mukavemetin Artirilmasi
Ulusal Kapasitenin Gelistirilmesi

Organik Siber Giivenlik Ag

2
3
4. Yeni Nesil Teknolojilerin Glivenligi
5. Siber Suglarla Miicadele

6. Yerli ve Milli Teknolojilerin Gelistirilmesi ve Desteklenmesi
7. Siber Giivenligin Milli Giivenlige Entegrasyonu

8. Uluslararasi Is Birliginin Gelistirilmesi

Planin hedefler kisminda 6nceki eylem planlarinda belirtilmis hususlara ilave olarak verinin yurt i¢inde
kalmasi, Kritik sektorlerin diizenlenmesi ve denetlenmesinde mevcut yaklagimin giincellenmesi, BT
iiriinlerinde 6zellikle kritik altyapilardaki {irtinlerde iiretici bagimliliginin 6nlenmesi, siber suglarla ilgili
caydiricilik mekanizmalarimin gézden gegirilmesi, ¢ocuklarin sanal diinyadaki tehditlerden korunmasi,
dezenformasyonun oniine ge¢ilmesi hususlari belirtilmistir.
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Ayrica planda verilen diger desteklerin yaninda faaliyetine yeni baslayan firmalara (start-up) da destek
verilmesinin amaglandigr belirtilmistir. Planin eylemler kisminda Amaglar kismindaki 8 ayr baslhik
icerisinde 40 ayr1 eylemin planlandigi belirtilmistir (Bakanligi, 2020).

2. SONUC

Siber suglar, diinya genelinde hiikiimetler, isletmeler ve bireyler iizerinde ekonomik ve sosyal bir tehdit
olusturmaktadir. Yeni siber sug tiirleri, fidye yazilimlari, veri ihlalleri ve kimlik avi gibi tehditler,
suclularin giderek daha cevik ve sofistike hale geldigi bir ortamda ortaya ¢ikmaktadir. Bu durum, dijital
teknolojiler araciligryla gerceklestirilen suglari "siber 6zellikli" hale getirerek finansal dolandiricilik gibi
suclara yonelik yeni firsatlar yaratmaktadir. Bu firsatlardan faydalanan suglular her gegen giin daha fazla
vatandasi magdur etmekte, kolluk kuvvetlerince sugla miicadelede harcanan isgiiniin siber suglar
iizerinde yogunlasmasini saglamaktadirlar.

INTERPOL raporlart incelendiginde agikca goriilebilecegi lizere artan siber sucglardan, siber sug
islemenin getirdigi kolay gizlenebilme avantajlari nedeniyle sadece basit suglular degil ayrica diger
devletlere kars1 istihbarat yapmaya niyetli devletlerin de faydalanabilmeye c¢alisacag:
degerlendirilmektedir. Bu riskler her devlet i¢in oldugu gibi iilkemiz i¢in de iyi bir siber korunma
yapisinin varligini ¢ok 6nemli hale getirmektedir.

Kamuya ait herhangi bir aga sizma ger¢ekleserek verilerin ¢alinmasi durumunda vatandaglara 6zel
verilerin kisilik haklar1 ihlal edilerek kullanilmasi durumlar ortaya ¢ikacaktir. Ayrica aga sizma islemi
sonrasinda kritik sayilabilecek dogalgaz, su, telekomiinikasyon, enerji, saglik sistemlerinde biiyiik
zararlar ortaya ¢ikaracak sekilde giivenlik ihlallerinin ortaya cikabilecektir. Ornek olarak su aritma
sistemlerine yapilacak miidahalelerle hastaliklarin yayilmasi, iletisimin iilke ¢apinda ya da bir bolgede
tamamen kesilmesiyle es zamanli toplumsal olaylarin ¢ikarilmasi, dogalgaz sistemlerine yapilacak
saldirilarda bir bolgenin 1sinma ihtiyacinin kesintiye ugratilmasi gibi durumlar siber giivenliginin
Onemini ortaya koymaktadir.

Ulkemizin siber giivenliginin saglanmasi ile ilgili olarak hem kolluk birimlerince hem mevzuat yapici
kurumlarca 10 yil1 askin bir siiredir etkili bir miicadele altyapisi olusturulmaya ¢alisilmaktadir. Ayrica
eszamanlt olarak yerli ve milli siber giivenlik iriinlerinin iiretiliyor olmasi iilkemiz giivenligi ve
ekonomisini olumlu yonde etkilemektedir.

Tiim bu miicadelenin yaninda dolandiricilik sugu gibi farkindalik seviyesi yiiksek bireylerle
engellenebilecek suglarin giinden giine artmasi dikkatle ele alinmasi gereken, mevcut bilgilendirme
stireclerinin yeniden gozden gegcirilmesi gerektigini gosteren bir durumdur. Bilgilendirme siiregleriyle
ilgili olarak; bir kisiye su¢ magduru olmadan ulagilmasi, bu kiginin dolandiriciligi nasil fark edebilecegi,
dolandiriciligt nasil durdurabilecegi, cevresini nasil bilgilendirebilecegi hususlarinin aktarilmasi
yoniinde ilave adimlarin atilmasi ¢ok énemlidir. Magdur farkindalik seviyesinin artirilmasi sonrasinda
bilgi giivenligi personelinin kalifikasyonunun artirilmasi, trend suglara vaktinde 6nlem alinmasi, temel
siber giivenlik politikalarina uygun hareket edilmesi gibi eylemler kurumsal siber giivenligin giiglii
kalmasini saglayacaktir.
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Ozet

Gilinlimiizde sirketlerin rekabet avantaji saglama yolunda miisteri memnuniyeti, kritik bir faktdr olarak
one cikmaktadir. Miisteri gereksinimleri analiz etmek ve kullanici lizerindeki memnuniyet seviyesini
6lcmek amaciyla kullanilan yontemlerden biri olarak Kalite Fonksiyon Yayilimi 6ne ¢ikmaktadir. Kano
modeli, Kalite Fonksiyon Yayilimi1 (KFY) modelinde miisteri gereksinimlerini daha iyi kategorize
etmek i¢in kullanilan yontemlerden biridir. Bu iki modelin entegrasyonu, miisteri memnuniyetini
artirmak i¢in Ozellikle hangi gereksinimlere Oncelik vermesi gerektigi konusunda yonlendirici
olmaktadir. Caligmanin amaci, KFY ve Kano biitiinlesik yaklasimi ile miisteri odakli iirlin tasarimini
incelemektir. Misteri beklentilerinin belirlenmesi, Onceliklendirilmesi ve bu beklentilerin iiriin
Ozelliklerine doniistiiriilmesi silirecinde bu modellerin nasil kullanilabilecegi emsal uygulamalarla
desteklenmektedir. Bu biitlinlesik yaklasim, sadece miisteri memnuniyeti ve {iriin kalitesini artirmakla
kalmayip ayn1 zamanda rekabet avantajlarini giiglendirmek ve projelerin daha verimli yonetmek igin
stratejik bir cerceve sunmaktadir. Bu bildiri, KFY ve Kano modellerinin miisteri odakli iiriin gelistirme
siirecine nasil biitlinlesik olarak kullanilabilecegini tartismaktadir. Bu g¢alisma ile KFY yontemi
icerisinde Kano modelinin kullanilmasiyla KFY yonteminin eksiksiz ve daha etkili bir sekilde
uygulanmasi saglanarak literatiire katki saglanacaktir.

Anahtar Kelimeler: Kano Modeli, QFD Modeli, Mobil Uygulama Gelistirme, Miisteri Odakli Tasarim

CUSTOMER-FOCUSED PRODUCT DESIGN WITH QUALITY FUNCTION DEPLOYMENT
(QFD) BASED APPROACH

Abstract

In today's, customer satisfaction stands out as a critical factor in gaining a competitive advantage for
companies. Quality Function Deployment (QFD) emerges as one of the methods used to analyze
customer requirements and measure satisfaction levels. The Kano model is one of the methods employed
within the Quality Function Deployment (QFD) model to better categorize customer requirements. The
integration of these two models serves as a guiding framework, particularly in determining which
requirements to prioritize to enhance customer satisfaction. The purpose of this study is to examine
customer-oriented product design through the integrated approach of QFD and the Kano model. The
identification, prioritization, and transformation of customer expectations into product features are
supported by exemplary applications of how these models can be utilized in the process. This integrated
approach not only aims to improve customer satisfaction and product quality but also provides a strategic
framework to strengthen competitive advantages and manage projects more efficiently. This paper
discusses how QFD and the Kano models can be integrated into the customer-focused product
development process. By incorporating the Kano model within the QFD method, this study contributes
to the literature by ensuring the more comprehensive and effective application of the QFD method.
Keywords: Kano Model, QFD Model, Mobile Application Development, Customer-Focused Design
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1. GIRIS

Glinlimiiz is diinyasinda bireysel taleplerin ve ihtiyaglarin ne Olgiide karsilandigi yani miisteri
memnuniyetleri, bagartya ulagmak icin kritik bir faktordiir. Miisteri odakli olmay1 hedefleyen isletmeler,
oncelikle hedef miisterilerini belirlemeli, onlar1 derinlemesine anlamali ve ¢alismalarini bu miisterilere
yonelik optimize etmelidir. Kiiresel diinyada biiyiik 6nem arz eden miisteri odakli iirlin tasariminda,
misterilerin beklentilerini anlamak ve analiz etmek i¢in cesitli yontemler gelistirilmektedir. Bu

yontemler {iriin gelistirme siirecinde Oncelikle hangi gereksinimleri daha fazla yatirim yapmalari
konusunda yardimci olacaktir.

Miisteri gereksinimlerini ve memnuniyeti 6lgmek i¢in kullanilan Kalite Fonksiyon Yayilimi (KFY)
yonteminin etkili bir araci Kano modelidir. Kano modeli, miisteri gereksinimleri ile memnuniyet
arasindaki iligkiyi analiz eder. Bu ¢alismanin amaci; miisteri odakli {iriin tasariminda KFY ve Kano
yaklagimimi inceleyerek biitiinlesik yaklasimin nasil kullanilabilecegini tartigmaktadir. Bu amag
dogrultusunda c¢alismada KFY ve Kano yontemlerinin Miisteri beklentilerinin belirlenmesi,
onceliklendirilmesi ve bu beklentilerin {irtin  6zelliklerine donistiiriilmesi  siirecinde nasil
kullanilabilecegi literatiirdeki emsal uygulamalarla desteklenmektedir.

Caligma 4 boliimden olugsmaktadir. Girig boliimiinde c¢alisma konusu ele alinmis ve amagtan
bahsedilmistir. Tkinci boliimde literatiirde yer alan calismalar ayrintili sekilde incelenmistir. Ugiincii
bolimde, miisteri odakli {iriin tasarimi konusu ele alinarak Kano ve KFY yontemlerinden genel
hatlariyla bahsedilmis ve iki yontemin birlikte kullanimi incelenmistir. Son boliimde ¢alismadan elde
edilen sonuglarla birlikte calismanin genel bir degerlendirilmesi yapilarak kullanilan yontemin sagladigi
faydalar agiklanmis bundan sonra yapilabilecek ¢alismalara dair 6nerilerde bulunulmustur.

2. LITERATUR

Bu boliimde literatiirde KFY ile entegre edilen Kano yontemi ile ilgili gecmiste yapilan ¢aligmalar
incelenmis ve gelisim siireglerinden bahsedilmistir. Entegre modelin kullanilmasindaki amaci ve nasil
kullanildigina dair bilgilere yer verilmistir. Literatiirdeki ¢ok sayidaki ¢alismada miisteri odakli {iriin
tasariminda KFY modeli kullamilmistir. KFY yontemini uygularken miisteri gereksinimleri
siniflandirilmast ve memnuniyet diizeyi arasindaki iligkiyi ortaya koymak amaciyla da Kano
modelinden yararlanilmasi incelenmistir.

Kano modelinin Kalite Fonksiyon Yayilimi ile birlikte kullanilmasi iizerine birgok arastirma yapilmustir.
Matzler ve Hinterhuber (1998) bu alandaki ilk aragtirmalardan birini yapmistir. KFY ve Kano modelinin
biitiinlesik yaklasimini kayak sporu malzemeleri {izerinde uygulanmistir. 1500 kisi tizerinde uygulanan
Kano anketi ile miisteri beklentileri belirlenmis ve mod istatistigi kullanilarak iiriin 6zellikleri
kategorilere ayrilmistir. Miisteri memnuniyet ve memnuniyetsizlik katsayilarindan yararlanarak
gereksinimlerin 6nem diizeylerini belirlenmistir.

Tan ve Shen (2000), gelismis bir yaklasimla, Kano kategorilerine sayisal degerler atayarak ve bu
degerleri kullanarak bir doniisiim fonksiyonu olusturarak Kano modeli ile KFY modelini entegre
etmiglerdir. Bu 6zgiin yontem, plan matrisindeki iyilestirme oranini diizeltmeye katki saglamistir. Web
sayfasi {lizerine yaptiklari uygulamada anket ¢alismasinda miisteri gereksinimlerinin 6nceliklendirmek
igin 51i skala kullanilmustir.

Tan ve Pawitra (2001), yapmis olduklari ¢alismada, turizm hizmetlerinin gelistirilmesinde ve kalitenin
arttirllmasinda Kano modelinin ve SERVQUAL'un miisteri goriislerini daha iyi anlamak i¢in QFD'ye
nasil entegre edilebilecegini géstermislerdir. Misteri gereksinimlerinden en ¢ok heyecan verici 6zellikte
olanlara odaklanilmasi gerektigini vurgulamislardir.
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Tontini (2003), bankacilik sektoriinde miisteri beklentilerini daha etkili bir sekilde anlamak i¢in yaptigi
caligmada, miisteri memnuniyetini 6lgme yontemini giincellemis ve ayn1 zamanda Kano anketi ile ilgili
tabloya yenilikler eklemistir.

Hsu vd. (2007), Tayvan’daki gesitli cep telefonu markalarinin hizmet kalitesini degerlendirmeye yonelik
Kano modeli ve KFYyi birlikte kullanmiglardir. Caligmada 5»>li skala kullanilan anket ile gerekli veriler
toplanmis ve miisteri gereksinimleri belirlenmistir. Onerilen biitiinlesik yaklasim Nokia markasi
tizerinde gerceklestirilmis olup rakip olarak Samsung ve Motorola markalar1 secilmistir.

Sireli, Kaufmann ve Ozan (2007), havacilik sektoriinde yaptiklar arastirmada, Kalite Fonksiyon
Yayilimi ile Kano modelini birlestirerek iiriin gelistirme ve teknik alanlarda kullanmay1 incelediler.
Memnuniyet ve memnuniyetsizlik katsayilariyla birlikte Kano kategorilerini istatistiksel olarak
degerlendirerek miisteri gereksinimlerini daha etkili bir sekilde ele almislardir.

Tontini (2007), Tan ve Shen'in (2000) ile Matzler ve Hinterhuber'in (1998) Kano modelini KFY ile
birlestirme yontemlerini degerlendirip, 2003'teki ¢alismasinin bir benzerini bu sefer bira kupalar1 i¢in
uygulamistir. 289 miisteriye anket uygulayarak, teknik ve miisteri ihtiyaclarin1 onceliklendirme
konusunda 6nemli bilgiler elde etmistir.

Kilig ve Delice (2008), miisteri gereksinimlerini daha iyi anlamak i¢in Kano modeli ve KFY'yi
birlestirmenin 6nemine dikkat ¢cekmislerdir. Dijital fotograf makineleri iizerine yaptiklar1 ¢alismada,
misteri beklentilerini belirlemek i¢in "gemba'"ya giderek basarili bir sekilde Kano modelini
uygulamislardir. Bu yontem ile iirliniin kullanimi gézlenerek miisterilerin aslinda farkinda olmadigi
ihtiyaglar ortaya ¢ikarilmaya caligilmistir.Yapilan uygulamanin sonuglarma gore, miisteri isteklerini
anlamada Kano modelinin kullanilmasinin, 6zellikle KFY uygulamalarinda "miisteri sesi"nin
anlagilmasi ve tasarima yansitilmasi agisindan son derece etkili bir yol oldugu belirtilmistir.

Garibay ve arkadaslar1 (2010) Guadalajara liniversitesinin dijital kiitiiphanesinde yaptig1 uygulamada
ogrencilerin ihtiya¢larinin belirlenmesi i¢in KFY ile biitiinlesik Kano modeli yontemini kullanmiglardir.

Chaudha ve arkadaslar1 (2011), miisteri ihtiyaclarin1 daha spesifik olarak belirlemek ve maksimum
miisteri memnuniyeti saglamak igin yaptiklar1 ¢aligmada Kano modelini QFD’ye entegre ederek
kullanmiglardir. Ayrica, Tan ve Shen'in (2000) geleneksel iyilestirme oranini ayarlamak amaciyla
doniisiim fonksiyonunda yaratici bir degisiklik yaparak, her 6zelligin {irliin veya hizmet tasarimindaki
onemini daha etkin bir sekilde belirlemislerdir. Onerilen ydntem, internet kullanicilari iizerinde yapilan
"Tyi web sitesi tasarim" dzelliklerinin gelisimi iizerine miisteri anketi ile agiklanmis ve sonuglar diger
yontemlerle karsilastirilmistir.  Ayrica, mevcut yaklagimin sonuglarint Tan ve Shen'in yontemi ile
karsilagtirarak bir yasam dongiisii analizi edilmistir.

Sofyalioglu ve Tunagil (2012) tarafindan gergeklestirilen galismada, Kano modelini QFD’ye entegre
ederek kullanmislardir. Gida sektoriinde faaliyet gosteren bir firmada gergeklestirdikleri uygulamanin
amaci sirketin rekabette zorlandig1 iirliniiniin pazar payini yiikseltmek i¢in ihtiya¢ duyulan tedbirlerin
alinmasidir. Calismada Tan ve Shen’in dnerdigi yaklagimdan yararlanilarak Kano modelinin KFY’ye
dahil edilmistir.

Akytliz vd. (2013), iiniversite Ogrencilerinin egitim kalitesine yonelik beklentilerini inceledikleri
caligmada miisteri sesinin daha iyi anlasilmasi i¢in kullandiklari KFY metodunda &grencilerin
gereksinimlerinin  siniflandirilmasinda  Kano Modelinden yararlanmiglardir. Karadeniz Teknik

Demirbag & Cavdar, (2016) akilli telefonlar {izerinde yapilan bir uygulamada Kano modeli ve KFY ’nin
birlikte kullanilmas1 incelenmistir. iki ydntemin birlikte kullanimimin saglayacag: yararlar iizerinde
durulmus ve uygulama ile somutlastirilmaya calisilmistir. Uygulamada Gerson Tontini (2007)
tarafindan 6nerilen yaklagim kullanilmustir.
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Gangurde ve Patil (2018) Kano modeli ile QFD'nin entegrasyonunu cep telefonu miisterilerinin
gereksinimlerine gore gelistirmek ve miisteri memnuniyetini artirmak icin uygulamaktadir. Kano
modeli, miisteri memnuniyetini etkileyen gereksinimleri bulmaya yardimci olurken, QFD yodntemi
miisteri gereksinimlerini teknik gereksinimlere ¢evirmeye yardimci olur, bdylece tasarimcinin
iyilestirme veya yeni iiriin gelistirme i¢in gereksinimlerinin 6nceligine dnceligini belirleyebilir.

3. CALISMANIN YONTEMI

Calismanin bu boliimiinde Kalite Fonksiyon Yayilimi1 yontemi ve Kano modeli ayr1 ayr1 incelenerek
avantaj ve dezavantajlari ortaya konulacaktir. Daha sonrasinda Kano modelinin Kalite Fonksiyon
Yayilimi yontemi ile entegre edilerek kullanimi incelenecektir.

3.1. Kalite Fonksiyon Yayilimi

Yontemin Japonca isminin detayindaki "hinshitsu" kalite, 6zellik, nitelik; "kinou" bir islev, bir eylem ;
"tenkar" gelisme, evrim anlamina gelen kelimelerden olusmaktadir. Bu isim, Ingilizcede "Quality
Function Deployment"I; Tiirk¢e de “Kalite Fonksiyon Yayilimi1” , Kalite Fonksiyon Dagilim1”, “Kalite
Fonksiyon gdgerimi” “Kalite Fonksiyonu A¢inimi”, “Kalite Fonksiyonunun Yayginlastirilmas1”, olarak
kullanilabilmektedir. Kalite Fonksiyon Yayilimi (KFY), miisterinin beklenti ve isteklerini {iretim
siirecinde kurulan sistemler aracilifiyla ¢éziimlemeyi ve tasarim agamasinda sorunlara ¢6ziim iiretmeyi
amaglayan bir yontemdir. Bu yontem, miisteri talep ve ihtiyaglarini, {iriin veya hizmet karakteristiklerine
doniistiirmeye yarayan detayli, yapilandirilmig ayn1 zamanda uyumlu ve anlagilmasi kolay bir gelistirme
metodu olarak tanimlanabilir. KFY siirecinin girdisini miisteri diisiincesi, ¢iktisini ise miisteri tatmininin
iyilestirilmesine yonelik 6ncelikli konularin se¢imi olugturur.

Miisteri odakl {irlin gelistirme yontemi olan Kalite fonksiyon yayilimi 1966 yilinda Japonya’da Yoji
Akao tarafindan Japonya’da bulunan Bridgestone lastik firmasinda gergeklestirilmistir. Japonya’da
Mitsubishi’nin Kobe tersanelerinde Kalite Fonksiyon Yayilimi uygulamalar1 sonrasinda KFY yontemi,
Japonya'da tanindiktan sonra kisa siirede, hizmet sektorii dahil birgok sektdrde faaliyet gosteren
isletmeler tarafindan benimsendi. Toyota'nin 1977-1984 yillar1 arasinda elde ettigi basarilar, 6zellikle
maliyet azaltma ve iiriin gelistirme siirecini hizlandirma konularinda, bat1 diinyasinin da KFY yontemine
ilgi duymasina neden oldu. 1984’den sonra Amerika’da ve Avrupa’da incelenen ve kullanilan teknik
bugiin tiim diinyada kabul gormektedir. KFY yontemi yayginlasmasiyla iiretim sektdriiniin yaninda
stratejik planlama, bankacilik, saglik, egitim ve arastirma gibi hizmet sektoriiyle ilgili alanlarda da
uygulanmaya baslanmistir.

Tirkiye’de ilk KFY uygulamasi 1994 yilinda beyaz esya {ireticisi olan Argelik firmasi ger-
ceklestirmistir. Sirket, 1995 yilinda buzdolabi, ¢amasir makinasi ve elektrik siipiirgesi i¢in de KFY
uygulamalar1 baslatmistir. Tiirkiye’detaninmaya baglamasi ile birlikte KFY yontemini uygulayan
isletmelerin sayis1 da artmistir. Tofas, Cevher Maden Sanayi, BMC, Beko ve Brisa bu yontemi
uygulayan diger isletmelerden bazilaridir. (Akbaba, 2005)

3.1.1 Kalite Fonksiyon Yayilinm Siireci

Kalite Fonksiyon Yayilimi (QFD), iiriin ya da hizmette, miisterilerin bulunmasini istedikleri ve ihtiyag¢
duyduklar1 niteliklerin, bu nitelikleri yerine getirecek ya da gergeklestirecek fonksiyonlara
doniistiiriiliip, bu fonksiyonlar1 gerceklestirmesiyle ilgili igleri yapma gorevinin orgiit i¢indeki uygun
birimlere aktarilmasidir. (Yenginol, 2008). KFY’de miisteri sesini girdi olarak alan bir Kalite Evinden
olugmaktadir. Gorsel bir diyagram olan kalite evi ve iliski matrisi kullanilarak {irin gelistirme siireci
analiz edilir ve tasarim siirecine destek saglanir.
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3.1.2. Kalite Evinin insa Edilmesi

Kalite Fonksiyon Yayilimi siirecinde kalite evinin insa edilmesi, lriinlerin tasariminda miisteri
beklentilerini karsilamanin temelini olusturan ve QFD siirecinin en kritik bolimii olarak
nitelendirilmektedir. Isletmenin ilgili tiim boliimlerinin katilimryla olusan bir takim, kalite evi ile pazar
arastirmalar1 ve kiyaslama verilerinden elde edilen miisteri gereksinimlerini yeni mal veya hizmet
tasarimi ile karsilanacak uygun sayidaki onceliklendirilmis miihendislik hedeflerine veya bagka bir
ifadeyle teknik 6zelliklere doniistiirmektedir (Akbaba, 2006).

Kalite evi kavrami, miisteri istekleri ve beklentilerini yansitarak tasarlanan {iriinlerin temelini olusturur.
Dolayisiyla, proje ekibinde yer alacak pazarlama, tasarim ve iretim personelleri iirlinlin fikir
asamasindan itibaren yakin bir isbirligi i¢inde caligsmalidir.

CATI
Teknik korelasyoniar

Teknik Gereksinimler
NASIL?

Wisteri Gereksinimleride Rakip Kiyaslama ve Rekabet
Teknik Gereksinimer Degerlendirmesi
Arasindaki liskiler

Milgteri Gereksinimleri

NE?

Grem Dereces|

Teknik Ozellkler

Teknik Degerlendirme

Sekil 1: Kalite Evinin Temel Kisimlari

QFD siirecinin sonucunda ortaya ¢ikan Kalite Evi, ¢esitli matrisleri icerir. Her asamada dikey ve yatay
matrisler igerir. Dikey olarak "Ne?"leri (miisteri gereksinimleri) ve yatay olarak "Nasil?"lar1 (bunlari
bagarma yollar1) igerir. Her bir asama, miisteri gereksinimlerini ve bunlar1 basarma yollarii igerir,
boylece tasarim siireci miisteri odakl ve etkili bir sekilde yonetilir.

Miisteri Gereksinimleri ve Onemi - Miisterinin Sesi (Ne’ler?)

Kalite Fonksiyon Yayilimi (QFD) siirecinin girdisi olan "miisterilerin sesi" veya "misterilerin
ihtiyaclar1" asamasini ele aliyor. Bu asamada, miisteri isteklerinin belirlenmesi, gruplandiriimasi,
agirliklandirilmas: ve miisteri ihtiyaglariyla ilgili bilgilerin elde edilmesini icerir. Miisteri ihtiyaglarini
sadece belirlemekle kalmayip, aym1 zamanda bu ihtiyaglarin 6nem derecelerini bilmek, ¢oziimleri
degerlendirirken kritik bir rol oynar. Onem diizeyleri i¢in 1°den 9’a veya 1’den 5’e kadar olan cesitli
Olcekler kullanilabilir.

Uriin Ozellikleri - Teknik Gereksinimler (Nasil’lar?)

Sirketin sesini temsil eden bu boliim Kalite Fonksiyon Yayilimi (QFD) siirecinin teknik kismina
odaklanarak, miisteri ihtiyaglarmin nasil teknik gereksinimlere déniistiiriildiigii agiklanmaktadir. Tlk
adim, miisteri diisiincelerinin {iriin 6zelliklerine déniistiiriilmesidir. Uriin &zelliklerine olciilebilir
olmalidir. Ayn1 zamanda miisterinin beklentileriyle dogrudan iliskilendirilmelidir. Bu asamada, sirketin
teknik ve finansal olanaklar1 dikkate alinmali ve ihtiyaglarin belirlenmesi, teknik uzmanlardan olusan
bir ekip tarafindan beyin firtinasi toplantilari, mithendislik hesaplari, deneysel ¢aligmalar ve bilgisayarl
simiilasyon programlarn gibi araglarla gergeklestirilmelidir.

Planlama Matrisi

Planlama matrisi, Kalite evinin sag matrisini sekillendirir ve miisteri beklentilerinin rakip firmalarla
karsilastirmal1 bir degerlendirmesinden olusur. Planlama matrisinin yapilari, tercihlere bagl olarak her
KFY c¢alismasinda degisebilir ve genellikle miisteri gereksinimlerinin onem puanlari, isletme ve
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rakiplerinin performanslari, hedefleri, iyilestirme orani, satis puani, temel bir planlama matrisinde yer
almaktadir.

Stratejik hedef puanlarmi belirlemek ve bunlar1 matrise entegre etmek, ardindan mevcut mal ya da
hizmetin 6nem derecesine bolerek iyilestirme oranimi hesaplamak, planlama matrisinin bir sonraki
asamasini olusturur. Satig puani ise, miisteri isteklerinde yapilacak olan bir iyilestirmenin satig getirisine
etkisini ifade eder. Satis puanlar1 sirasiyla satis potansiyelini ¢ok arttirir 1.5 puan, arttirir 1.2 puan,
etkilemez 1.0 puan seklindedir. Ardindan 6nem derecesi, iyilestirme orani ve satig puani ¢arpimi ile her
bir mal veya hizmet 6zelligi i¢in nihai 6nem derecesi belirlenir.

Iliski Matrisi

Bu matris, Kalite Evi'nin merkezinde konumlanarak, teknik gereksinimler ile miisteri gereksinimleri
arasindaki iliskileri agik¢a gostermektedir. Her bir {irlin 6zelliginin miisteri gereksinimlerini kargilama
diizeyini ve dnemini belirlemek i¢in bu boliimii kullanir. liskiler matrisindeki eger bir iliski mevcut
degilse, ilgili hiicre bog gegilir. Ancak iliski varsa, zayif iliskiden kuvvetli iliskiye dogru siralanan 1, 3
ve 9 degerleri kullanilir. Bu iliskiler ayn1 zamanda sembollerle de gosterilebilir. Giiglii Iliski icin 9 veya
"eo" sekli, orta iliski i¢in 3 veya "O" sekli, zay1f iliski i¢in ise 1 rakami veya "A" sekli kullanilir.

Teknik Iliski Korelasyon Matrisi (Cat1 Matrisi):

Korelasyon matrisi, Kalite Evi'nin iist kismindaki cat1 boliimiidiir. Uriin &zelliklerinin birbirleri
icerisindeki iliskilerinin incelendigi boliimdiir. Amaci, tasarim sirasinda hangi tasarim parametresinin
digerlerini nasil etkileyecegini dnceden anlamak ve teknik gereksinimler arasindaki korelasyonu
gostermektir. Korelasyon matrisinde kullanilan dort sembol ; Cift daire sembolii giiglii ve olumlu bir
iligki i¢in, tek daire olumlu fakat zayif iliski icin, ¢ift yildiz (**) giiclii ve olumsuz bir iliski icin, tek
yildiz (*) olumsuz bir iligki i¢in kullanilmaktadir. Bu semboller, teknik ihtiyaclar arasindaki iliskileri ve
etkilesimleri gosterir ve Kalite Evi'nin ¢atisina yerlestirilerek tasarim siirecine rehberlik eder.

Teknik Oncelikler, Kiyaslamalar ve Hedefler:

Kalite evinin son boliimiinde, iiriin 6zellikleri i¢in hesaplanmig olan 6nem puanlari yer almakla birlikte
sonuclar1 ve tasarim ekibinin tiim matris boyunca ¢aligmalariyla otaya koyduklari verileri 6zetler ve
gosterir.

Her teknik ihtiyaca karsilik gelen iliski derecesi, korelasyon matrisinde, o miisteri ihtiyacina karsilik
gelen mutlak agirlikla ¢arpilir. Ardindan, her bir teknik ihtiya¢ icin bu degerler toplanarak teknik
ihtiyaglarin mutlak 6nemi belirlenir. Bu mutlak Onemlerin, toplam mutlak 6nem derecelerine
bolinmesiyle de teknik gereksinimlerin bagil 6nemleri hesaplanir. Mutlak énem derecesi yiiksek olan
teknik ihtiyaclar, daha fazla 6neme sahiptir.

Kalite Evi'nin olusturulmasinin ardindan, bu evin ¢iktilar1 incelenerek analiz edilmesi gerekmektedir.
Elde edilen veriler ilizerinden firmalarin hangi iiriin ve hizmetlerde iyilestirmeler planlayacaklari,
rakiplerine karsi nasil istiinlik saglayacaklari ve pazarladiklart mal ve hizmetlerde nasil kalite
gelistirmeleri yapacaklar1 konusunda gesitli degerlendirmelerin yapilir. Uygulamada c¢alisan takimdaki
tiim paydasglar ve {ist yonetim, sunulan mal veya hizmetlerin kalitesini artirmaya yonelik kararlar alirlar.
Alinan bu kararlar ve hedefler isletmenin tiim fonksiyonlarina yayilmasi gereklidir ki ancak bu sekilde
Kalite Fonksiyon Yayilim1 yontemi bagariyla amacina ulagmis olur.

3.1.3 Kalite Fonksiyon Yayilin (KFY) Yonteminin Faydalar1 ve Sakincalar

Bu kisimda, isletmelerde yeni iiriinler gelistirmede ve mevcut iiriinlerin kalitesini artirmada kullanilan
KFY'nin avantajlar1 ve dezavantajlar1 lizerine odaklanilmaktadir. KFY'nin temel hedefi, misteri
memnuniyetini saglamak i¢in miigterilerin agiklayabildigi ve aciklayamadig taleplerini ve ihtiyaglarim
iirlin tasarim asamasinda dikkate almak ve bu talep ve ihtiyaglar1 karsilayacak ozelliklere sahip
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tasarlanmis iiriinlerle birlikte temel bilgileri isletme geneline iletilerek miisteriler i¢in bir deger
yaratmaktadir.

KFY'nin isletmelere sundugu avantajlar arasinda miisteri odakli bir yaklagim, iiriin gelistirme siiresinde
kisalma, maliyet azalmasi, verimlilik artisi, {irlin kalitesinde ilerleme, miisteri memnuniyeti, takim
caligmasi ve veri kaynagi olusturmasi bulunmaktadir. Sagladig1 cok énemli avantajlarin yaninda zayif
yonlerini inceledigimizde ise belirsiz miisteri bilgileri, 6znel veri miktari, kayitlarin ¢ogu zaman
muhafaza edilmemesi, manuel veri isleme, karmasik matrisler belirsiz hedef degerler ve nitel yontem
olmasi siralanmistir.

Literatiirde yer alan basarili uygulamalar sonucunda 6nemli kazanimlar elde edilmistir. Bir ¢caligmada
QFD metodolojisinin uygulanmas1 sayesinde, baslangic asamasinda problemlerin biiyiik bir kismi
azaldigindan, yapilan ¢aligmalar iiriin gelistirme zamaninin %66 oraninda kisaldigini gostermistir.
Ayrica tasarim asamasinda yapilan harcama, toplam maliyetin sadece %5-8’ini olugturmasina ragmen,
bu asamada verilen kararlar iiriin yasam ¢evrimi boyunca ortaya ¢ikacak olan maliyeti %60-80 oraninda
etkilemektedir. Bundan dolay1 iirtin tasarimcilar1 ve gelistiricileri QFD’yi kendi tasarim islemlerinde
kullanmaya baglamiglardir (King, 1989). QFD’yi kullanan Japon sirketleri, iiriin tasarim ve gelistirme
asamalarinda 6nemli iylesme saglamislar ve miihendislik degisimlerinde %30-50 oraninda azalma,
tasarim doniisiimlerinde %30-50 oraninda azalma ve baslatma maliyetlerinde %20-50 oraninda azalma
yakalamiglardir (Cengiz ve Yayla, 1997). Amerika’da KFY yontemini uygulayan isletmelerde,
maliyetlerde %50 azalma, {irlin gelistirme siiresinde %33 azalma ve verimlilikte %200 artis saglandigini
rapor etmektedirler (Guinta ve Praizler ,1993).

Sonug olarak, KFY'nin isletmelere miisteri odaklilik, maliyet diisiirme ve {riin kalitesinde artig gibi
bircok avantaj sagladigi ancak diger taraftan da ydntemin bazi noktalarda yetersiz kaldigi da
anlagilmaktadir. Bu durum KFY'nin uygulanmasinda yeni yaklasimlarin gelistirilmesi gerekliligini
ortaya ¢ikartmaktadir. KFY'nin diger karar verme yontem ve istatistik araclari ile kullanilmast siiregten
daha giivenilir sonuclarin elde edilmesini saglayabilecektir.

3.2 Kano Modeli

Kano Model, bir tercih smiflandirma teknigi ile miisteri gereksinimini ve beklentisini belirlemek igin
Noriaki Kano ve diger arastirmacilar tarafindan gelistirilen ve iiriin ozelliklerini bes kategoride
siniflandiran miisteri odakli lirtin gelistirme yontemidir. Miisteri tatmin diizeyi ile miisteri ihtiyaglarinin
kargilanma derecesi arasinda siradan bir dogrusal iligkinin Otesinde, gesitli ve karmasik iligkiler
bulunmaktadir. Bu demektir ki, bazi miisteri ihtiyaglar1 karsilandiginda miisteri tatmin diizeyinde 6nemli
bir artig gézlemlenebilirken, diger ihtiyaclarin karsilanmasi durumunda tatmin diizeyinde ayni dlgiide
bir artis beklenmeyebilir hatta aynmi seviyede kalabilir.

Kano Modeli, miisteri memnuniyetini etkileyen beklentileri belirleyerek isletmelere stratejik bir yol
haritas1 sunar. Iki boyutlu bir kalite modeli olan Kano, miisteri memnuniyetini belirleyen temel, dogrusal
ve heyecan verici 6zellikler olmak tizere ti¢ ana kategori; notr (kayitsiz), karsit (zit) ve siipheli olarak da
karakteristik 6zellikler bulunmaktadir.
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Masteri Memmuniyeti

Cekici ihtiyaglar - ~

:
Tslevsiz Ozellikler \ 1 Tslevsel Ozellikler
Thtiyaglan Karsilama Ditzeyi X , Intiyaclan Karsilama Dizeyi

< P

2Zit thityaglar

Temel iktiyaglar

Musteri Memmuniyetsizhgi

Sekil 2: Kano Modelinin Grafigi (Matzler & Hinterhuber, 1998)

Temel (olmasi gereken) gereksinimler (M), miisterilerin agikca belirtmedigi ancak bir mal veya hizmette
olmasi gereken temel ihtiyaglar1 temsil eder. Bu ihtiyaglar karsilanmadiginda yiiksek diizeyde miisteri
memnuniyetsizligine neden olabilir. Dogrusal (beklenen) gereksinimler (O), miisterilerin siklikla
belirtip karsilanmasini istedigi ihtiyaglari iiriinden bekledigi temel performansi ifade eder. Ihtiyaglarmn
kargilanma seviyesi ile memnuniyet arasindaki iliski dogrusaldir. Bu tir ozellikler miisteri
memnuniyetini artirirken, yerine getirilmediginde memnuniyetsizlige neden olur. Heyecan verici
(¢ekici) gereksinimler (A), miisteri memnuniyetini onemli Ol¢lide artiran ancak karsilanmamalar
durumunda miisteriyi memnuniyetsizlige siiriiklemez. Heyecan verici gereksinimler isletmeye biiyiik
bir rekabet avantaj1 saglarlar.

Notr (kayitsiz) gereksinimler (I), miisteriler i¢in 6nemsiz olan ve iiriin veya hizmetin memnuniyet
diizeyini etkilemeyen gereksinimlerdir. Karsit (zit) gereksinimleri (R), iiriin veya hizmetlerin ihtiyaglar
karsilama performansi arttikca miisteri memnuniyetinin azaldigi bir durum séz konusudur. Siipheli
gereksinimler (Q), misteri ihtiyaglarini belirlemede nadiren karsilagilan, kafa karistirict ifadeler i¢eren
veya miisterinin anlamakta zorlandig1, dolayisiyla tutarsiz cevaplar verdigi gereksinimleri temsil eder.
Miisteri ihtiyaclarini ve iirlin 6zelliklerini belirleme asamasinda, her bir 6zelligin Kano kategorisini
tespit etmek icin 6zel bir anket gelistirilmistir. Ankette, her bir dzellikle ilgili olarak miisterilere,
0zelligin tiriinde bulunmasi halinde ve bulunmamasi halinde hissedecekleri durumu degerlendiren iki
soru sorulur. (1-Memnun eder, 2- Zaten 6yle olmali, 3-Fark etmez, 4- Buna katlanabilirim, 5- Memnun
etmez.) Kano anketi ile her miisteri ihtiyacina bir kategori atanir. Miisteriler ile gorligmeler yapilip
anketler tamamlandiktan sonra, Kano anketinin sonuglari Kano Degerlendirme Tablosu’na gore
kategorilendirilir.

Olumsuz soruya verilen cevap

Miigter1

ihtivaclart Memnun Zaten dyle Fark et Buna Memmnur
g eder olmali AREEZytlanabilirim etmez

& | Memnun eder Q A A A (o]
5 _
b Zaten oyle
F - R I I 1 M
2 Fark etmez R I I I M
5:‘ Buna
§ | katlanabilirim R ! ! ! M
E Memnun
= R
o etmez R R R Q

Sekil 3: Kano Modelinin Grafiksel Gosterimi (Matzler & Hinterhuber, 1998)

Kano degerlendirme tablosundan yararlanilarak olusturulan frekans tablosu, her satirdaki miisteri
yanitlariin toplamim alarak en ¢ok tekrar eden kategorinin (mod) belirlenmesini icerir. Bu yontem, bir
kategorideki sayimnin diger kategorilere gore belirgin sekilde yliksek oldugu durumlarda daha etkilidir.
Ancak frekans degerleri birbirine ¢ok yakin oldugunda, bir gereksinimin miisteri memnuniyetindeki
ortalama tesirini hesaplamak amaciyla miisteri memnuniyet ve memnuniyetsizlik katsayilar yontemi
kullanilir.
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3.2.1 Kano Modeli Faydalar

Kano modeli, miisteri ihtiyaglarmin kategorizasyonuyla bir dizi avantaj saglamaktadir. Ik asamada,
miisteri ihtiyaclarmin smiflandirilmasi, tiriin gereksinimlerini daha derinlemesine kavramamiza olanak
saglar. Bu, iiriin gelistirme slirecinde miisteri memnuniyetine en fazla etki eden 6zelliklere yonelik karar
almak konusunda bize rehberlik eder. iki iiriin gereksinimi arasinda se¢im yapilmasi gerektiginde, en
bliylik miisteri memnuniyetine etki eden kriter belirlenebilir. Ayrica, miisteri ihtiyaglarinin
siniflandirilmasi, tiriin gereksinimlerini daha net bir sekilde ortaya koymamiza yardimci olur. Bu da,
iirlin gelistirme asamasinda miisteri memnuniyetini en ¢ok etkileyen ozelliklere odaklanmamizi ve
rakiplere fark yaratma imkanin1 saglar.

Model ayrica miisteri ihtiyaclarini belirleme, miisteri bilgilerini anlama ve {iriin/hizmet gelistirmede
kullanilan etkili bir aractir. Temel, tek boyutlu ve heyecan verici 6zelliklerin siniflandirilmasi, iiriin
tasariminda dogru kararlar almay1 destekler. Ayrica, miisteri memnuniyeti iizerindeki etkilerini miisteri
memnuniyeti katsayisina dayanarak kantitatif olarak belirlemeyi saglar. Kano modeli aym1 anda
karsilanamayan iki oOzelligin miisteri memnuniyeti iizerindeki etkilerini degerlendirmek igin
kullanilabilir.

3.3 KANO Modelinin KFY ile Biitiinlesik Kullanin

KFY, miigteri odakli tasarim ve iiretim siireglerinin temelini olusturan etkili bir yontemdir. Miisteri
isteklerini anlamak, iirlin veya hizmetin kalitesini artirmak ve rekabet avantaji saglamak i¢in KFY'nin
kullanilmasi, bir igletmenin basarili olmasinda 6nemli bir faktordiir. Miisteri gereksinimlerinin temel
girdi olarak kabul edildigi KFY yonteminin zayif yonii ise her bir gereksinimin esit énemde oldugunun
varsaymasidir. Ancak tiim iiriin 6zellikleri miisterilere ayn1 memnuniyet diizeyini saglamamaktadir.
Kano modeli, miisteri 6zelliklerini kategorize etmekte ve bu 6zelliklerin yapisin1 anlamakta etkili bir
metodoloji sunar. Dolayisiyla, miisteri beklentilerini siniflandirmak ve dnceliklendirmek amaciyla KFY
yoOntemi ile biitiinlesik Kano Modeli'ni kullanmanin uygunlugu literatiirle desteklenmistir.

Bu biitiinlesik yaklasim, miisteri ihtiyaglarini belirleme, dnceliklendirme ve karsilanma siireglerini daha
etkili ve bilingli bir sekilde yonlendirmeye yardimci olmaktadir. Kano Modeli’nin ¢iktist olan tiiketici
beklentilerinin 6nem diizeyleri, KFY yonteminin girdisi olup Kalite Evi'nin sol matrisi Miisterinin Sesini
olusturmaktadir.

4. SONUC

Bir tekstil perakende firmasi olan LC Waikiki {irin satin alma(buying) ekibinin {iriin CPS plan ve
yiikleme onaylar1 gibi iriin tedarik siiresini dogrudan etkileyen siireclerde onaylari zamaninda
verememesinden kaynakli iiriin teslim siireleri (lead time) uzamakta ve iiriin satis potansiyelini
kagirmaktadir. Yapilan A3 analizlerinde kok sebebin gemba, magaza ziyaret gibi sirket dis1 gezintilerde
kullanicilarin sistemlere erisebilirlik problemleri yasadiklar1 gézlemlendi. Buying ekibine sunulacak
olan mobil aplikasyonun gelistirilmesi ile buying ekiplerinin esnekligini ve verimliligi artirirken
bekleme/tasima gibi israflar1 azaltmak, CPS ve yiikleme onay bekleme siirelerini azaltmak, tiretim takip
siireglerinde mobil aplikasyonlarla erisilebilirligi kolaylastirmak ve kullanici deneyimini gelistirmek
amaglanmistir. Bu ¢6ziim yolundaki ilk asama, miisteri odakl1 iiriin tasarim1 ve uygulanacak yontem igin
literatiir arastirmasi yapilmasi ve karar verilmesidir.

Bu amagla ilerlenen bildiride KFY ve Kano modellerinin miisteri odakli {irlin tasariminda nasil
biitiinlesmis bir sekilde kullanilabilecegini tartigmaktadir. Miisteri beklentilerinin belirlenmesi,
onceliklendirilmesi ve bu beklentilerin {irlin 6zelliklerine doniistiiriilmesi siirecinde bu modellerin nasil
kullanilabilecegi literatiirdeki emsal uygulamalarla desteklenmektedir. Tiirkiye’de hizmet sektoriinde
KFD uygulamalarinda Kano kullanimi sinirli sayidadir. S6z konusu sektérde bu biitiinlesik yontemin
uygulanabilirligini gostermek ve gelecekteki uygulamacilar i¢in bir 6rnek olusturmak amaglanmustir.
Bu calisma ile KFY yontemi igerisinde Kano modelinin kullanilmasiyla KFY y6nteminin daha biitiinsel
ve gli¢lii bir sekilde uygulanmasi saglanarak literatiire katki saglanacaktir.
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Literatiir arastirmasinda incelenen Onceki ¢aligmalarda KFY yontemi ile Kano modelinin mobil
uygulama gelistirmede dis miisteriler odakli kullanildigi ancak sirketin i¢ miisterisine odakl
degerlendirme siirecinde kullanilmadigi goézlemlenmistir. Bu ¢alismadan kazanimla literatiirle
desteklenen yontem gelecekteki caligmada, tekstil perakende firmasi olan LC Waikiki de kullanicisi ig
miisteri olan iirlin satin alma (buying) ekibine sunulacak olan mobil uygulama {izerinde uygulamali
olarak analiz edilecektir.
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